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PRÓLOGO

Se inicia este libro con una frase de Samuel Morse, inventor del sistema 
de telegrafía, quien a través de su expresión guía el camino recorrido en 
este documento:

“Si la presencia de la electricidad puede hacerse visible en 
cualquier parte del circuito, no veo ninguna razón por la que 
la inteligencia no puede transmitirse instantáneamente por 
la electricidad”

Aunque esta frase no fue expresada en el contexto de una red eléctrica in-
teligente, si permite relacionar la idea original de este inventor norteame-
ricano, y es que, si ya existían mecanismos para detectar, medir y utilizar 
la electricidad, por qué no se aprovechan esos mecanismos para que el 
sistema de detección, medición y uso sea más inteligente.

Esta es solo una interrogante genérica desde donde se pretende iniciar la 
discusión del tema de las redes eléctricas inteligentes y es que, si hasta 
ahora la electricidad ha sido uno de los grandes descubrimientos en el 
mundo, y las redes han permitido hacer de ese mundo un mundo global, 
por qué no se aprovechar esa condición para crear una red que conecte 
al sistema eléctrico y lo haga más eficiente, es decir, una red inteligente.

Sobre esto se estará discutiendo en este libro, con un lenguaje sencillo, 
práctico y desarrollando los principales conceptos a través de siete capí-
tulos que cuentan con la información necesaria para un estudio integral 
de las denominadas Smart Grids. A continuación, se presenta una breve 
descripción de cada uno de estos capítulos.

En el Capítulo I se desarrolla el concepto de lo que es una red eléctrica 
inteligente, con una exploración de los antecedentes de la misma que lle-
varon a convertir una red centralizada en una descentralizada. Además, 
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se abordan una serie de ventajas, barreras y desafíos que tiene este tipo 
de sistemas en la actualidad, además de presentar algunos conceptos 
claves como el modelo de madurez, los prosumidores y una introducción 
a lo que es la conexión eléctrica inteligente en América Latina.

En el Capítulo II se introduce un tema que es de suma importancia para 
complementar el trabajo de redes inteligentes y es que un sistema inte-
ligente debe poseer sistemas de generación alternativa distribuidos a lo 
largo de toda la red, lo que le permite realmente ajustar su funcionamien-
to a lo que se espera de este tipo de conexión, es por esta razón que se 
ha dedicado un capítulo completo a mencionar de forma básica el prin-
cipio de funcionamiento de los sistemas alternativos de generación de 
electricidad a partir de fuentes renovables y lo que significa la generación 
distribuida utilizando estos métodos.

El Capítulo III se diseñó para explicar todos los componentes de la red 
y las funciones que cumplen cada uno de ellos dentro del esquema de 
funcionamiento de una red inteligente, enfocándose en los dominios, in-
teracciones, límites y aplicaciones que harán posible que el sistema fun-
cione realmente como una Smart Grid.

En el Capítulo IV se explican los elementos presentes en la red que per-
miten soportar el flujo de las comunicaciones, la interacción de los siste-
mas y los elementos de ciberseguridad que permitirán a la red tener una 
arquitectura robusta y acorde a las necesidades de aplicación de cada 
zona o región en particular.

El Capítulo V trata específicamente sobre el sistema de telecomunicacio-
nes y los principales elementos conectores entre los diferentes puntos de 
acceso a la red, así como de las tecnologías y protocolos que se emplean 
en cada uno de ellos para dar soporte a la funcionalidad del sistema.

En el Capítulo VI se ha realizado una descripción dedicada al tema de la 
seguridad de las redes eléctricas inteligentes, esto considerando la im-
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portancia y el nivel estratégico que define el suministro de energía eléc-
trica para cualquier región del mundo y el nivel de vulnerabilidad al que 
se somete la red al permitir la conexión en el sistema de diferentes usua-
rios lo que representa un aumento del riesgo que amerita la definición 
profunda de protocolos de seguridad en el sistema que conviertan a la 
Smart Grid en una red robusta y segura.

Finalmente, en el Capítulo VII se presenta una breve descripción de lo 
que es el sistema eléctrico de Ecuador, sus antecedentes y evolución que 
le han asignado las características que actualmente tiene y que lo con-
vierten en un potencial destino para la proyección de redes inteligentes a 
través de planes estratégicos que permitan dar la continuidad de forma 
sostenible a una instalación de este tipo, en este capítulo se mencionan 
los primeros pasos para ajustar y transformar en pro del nuevo sistema.

Todo este desarrollo lleva a tener una mayor comprensión y una visión 
más amplia de lo que son las redes eléctricas inteligentes con una aplica-
ción particular para el caso de Ecuador.
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INTRODUCCIÓN

Un mundo globalizado necesita respuestas globales que le permitan res-
ponder a una dinámica que requiere cada vez de lo inmediato ante cada 
evento que se presenta, con personas que en muy poco tiempo se acos-
tumbraron a vivir en una época de hiper conexión, con acceso infinito a la 
información que las llevan a tomar decisiones inmediatas ante cada uno 
de los eventos que se presentan en la vida diaria. Esto hace que los siste-
mas tradicionales estén dando un vuelco a su forma de funcionamiento 
típica para adaptarse a ofrecer las soluciones que el usuario requiere.

Una de las soluciones más esperadas por los clientes es la confiabilidad 
de sus servicios básicos lo cual le da garantía de calidad de vida. Entre 
estos servicios básicos se encuentra la generación de electricidad, el cual 
se ha convertido en un servicio básico y estratégico para todos los países, 
fundamentalmente por el impacto que llega a tener su interrupción y en 
la dificultad de contar con sistemas de respaldo independientes que pue-
dan almacenar grandes cantidades de energía para suplir a todo un país 
en caso de la interrupción del servicio.

Esto se debe fundamentalmente a que los sistemas de generación de 
electricidad son sistemas alternativos que se encuentran conectados a 
la misma red de transmisión y distribución, es decir, son sistemas cen-
tralizados y también a que los avances en el desarrollo de baterías acu-
muladoras de energía no han encontrado el desarrollo que combine la 
funcionalidad, con la economía, las dimensiones físicas y la capacidad 
que se necesita.

Ante esta situación, y considerando los problemas ambientales que exis-
ten producto del uso de energías fósiles como fuentes principales de ge-
neración de electricidad, el desarrollo de los sistemas interconectados 
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de los países ha tomado una vertiente de desarrollar pequeños espacios 
interconectados en red que permitan dar mayor confiabilidad al servicio 
eléctrico e incluir fuentes alternativas de generación de electricidad dis-
tribuidas a lo largo del sistema tradicional.

La conexión de estas fuentes alternativas permite a los usuarios pasar de 
tener un rol pasivo a involucrarse de forma activa en el proceso de gene-
ración y hasta de transmisión y distribución de la electricidad.

Sin embargo, no se trata sólo de tener una fuente de energía alternativa 
incluida en la red, sino que el usuario necesita tener el control de su su-
ministro eléctrico, decidir cuándo puede optimizar su consumo, cuándo 
puede vender energía a la red y cómo poder contactarse con su provee-
dor de servicios para dar respuestas a sus interrogantes y a las fallas que 
puedan ocurrir en el mismo.

A esta nueva filosofía de conexión se le conoce como la Smart Grid, que 
es una red eléctrica inteligente donde proveedores y usuarios interac-
túan a través de canales de comunicación para transformar el sistema 
eléctrico centralizado tradicional en un nuevo y moderno sistema eléctri-
co conectado, seguro y dinámico.

Un sistema eléctrico inteligente permite a los usuarios, o al mismo siste-
ma, mantenerse conectados a la red mientras toman las mejores deci-
siones de consumo a través de la presencia de medidores inteligentes en 
puntos estratégicos como las residencias, comercios e industrias, panta-
llas informativas, sistemas inteligentes de iluminación que operan con 
encendido y apagado de la iluminación pública o privados de acuerdo 
al nivel de intensidad de la iluminación natural, entre otras formas de 
presentación.

Estos sistemas inteligentes convierten a la red en zonas más descentra-
lizadas, entregando cierto nivel de autonomía a las personas que lo ges-
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tionan e intercambiando continuamente datos estratégicos que permiti-
rán realizar la tarea de gestión de una forma más eficiente.

Ahora bien, para alcanzar todo esto debe estar muy bien definido el 
componente legal y de regulación ya que al estar interconectado a 
través de sistemas de comunicaciones se corre el riesgo de ataques 
externos que intenten manipular y alterar los datos o la salida de 
funcionamiento de algunos de los componentes que pueda causar la 
interrupción del servicio.

Es por esto que lo que es una solución óptima para llevar al sistema eléc-
trico a una actualización elevada, debe considerar cumplir con todos los 
requisitos necesarios para que el resultado pueda realmente satisfacer 
las expectativas de los clientes y proveedores.

En este libro se presenta una definición formal de lo que son las redes 
eléctricas inteligentes, de los componentes que la forman como los pun-
tos distribuidos de generación de electricidad, la arquitectura que debe 
tener un sistema de este tipo, los protocolos de conexión a nivel de co-
municaciones para su operación, los requisitos de seguridad y la manera 
de cumplirlos y finalmente, los pasos básicos que pueden llevar al siste-
ma eléctrico ecuatoriano a una implementación óptima de este tipo de 
soluciones.



22



23



24



25

CAPITULO I. 
REDES INTELIGENTES

Actualmente el mundo vive una crisis de energía motivada por el aumen-
to de la demanda y la dependencia tan profunda de fuentes de energías 
fósiles, las cuales son altamente contaminantes y no renovables.

Mantener este ritmo de consumo con fuentes de energía que se en-
cuentran con una decadencia cada vez mayor y cuya inestabilidad de 
mercado ha creado fuerte dependencia y crisis económicas de impacto 
mundial, es una situación que expone a los países a una condición de 
vulnerabilidad muy elevada, sobre todo porque la energía eléctrica no 
se puede almacenar en grandes cantidades, sino que, en su mayoría, la 
producción depende de la demanda específica del momento.

Es por esta razón que se han desarrollado métodos de transformación 
desde diferentes fuentes alternativas renovables que permiten diversifi-
car las formas de generación y, con el pasar de los años, reducir la depen-
dencia de las fuentes fósiles.

Estas energías alternativas exigen el desarrollo de nuevas tecnologías 
que permitan desarrollar un proceso más eficiente y económicamente 
viable.

De hecho, una de las limitantes que existen para el uso de energías 
alternativas es el costo de instalación, así como la dificultad para ac-
ceder a los materiales que optimizan el uso de la energía, aunque es-
tas son etapas superadas en algunos sistemas de transformación de 
energía solar o eólica a eléctrica, sigue siendo un elemento crítico a 
nivel mundial.

Además, las redes eléctricas tienen actualmente una filosofía de diseño 
y funcionamiento enfocada en una central eléctrica, de cualquier tipo de 
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generación, que se encuentra conectada a una red de alta tensión, que a 

partir de la transformación de voltaje sucesiva logra satisfacer las necesi-

dades de baja tensión en las diferentes poblaciones.

Esta central normalmente está ubicada en un lugar estratégico cerca de 

donde se encuentra la principal fuente de generación de electricidad y, 

desde allí, recorre kilómetros de distancia a través de un cableado de alta 

tensión, para llegar a abastecer al usuario final, es decir, es una red que 

en su mayoría está diseñada para un uso unidireccional.

Es por eso que, para compensar ese sistema, se han diseñado alterna-

tivas que permitan a un sistema de generación distribuida para lograr 

una conexión bidireccional en la red, aunque esto no es un tema co-

mún en este momento, sobre todo en América Latina, si se han insta-

lados pequeños puntos de generación en el sistema de distribución de 

energía eléctrica.

Bajo el escenario unidireccional el sistema de gestión de la energía de la 

red corresponde a las autoridades centrales o locales o a las empresas 

de servicio eléctrico con participación limitada o nula del usuario, quien 

solo tiene acceso a su medidor para revisar sus niveles de consumo, sin 

embargo, cuando se comienza a trabajar en una red con puntos de su-

ministro bidireccionales, el usuario que aporta energía a través de siste-

mas de generación distribuida requiere una comunicación de extremo a 

extremo que le permita gestionar su sistema de generación y decidir la 

mejor forma de administrar su consumo, e incluso, de vender energía a 

la red en los momentos de mayor demanda.

Para estos casos es fundamental contar con sistemas que permitan 

transmitir y recibir información continua, confiable y segura del compor-

tamiento de la red.
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Este tipo de escenario ha conducido a los países desarrollados a secto-
rizar sus redes de energía eléctrica, pasando del modelo centralizado a 
un escenario donde se han ido incorporando tecnologías, normativas, 
regulaciones, indemnizaciones económicas, participación social y consi-
deraciones medioambientales en diferentes etapas para transformar de 
forma progresiva el sistema eléctrico en una red más inteligente.

Este proceso ha conducido a una etapa de descentralización de la red, 
con participantes diversos conectados de forma jerárquica en la red, que 
gestionan el suministro de forma particular pero que deben aprender a 
trabajar juntos.

Cabe destacar que las redes de suministro de energía eléctrica en prin-
cipio eran completamente descentralizadas, es decir, eran espacios ais-
lados donde se generaba y distribuía electricidad para algún sector en 
particular.

Posteriormente se desarrollaron las redes eléctricas integradas y centra-
lizadas, donde se ubicaba una central eléctrica de generación cercana al 
lugar donde se encontraban los recursos energéticos primarios y desde 
allí se abastecían los poblados, finalmente, el avance tecnológico permi-
te el regreso a redes parcialmente descentralizadas, donde las grandes 
centrales interconectadas aún existen pero en las cada vez más hay eta-
pas con generación distribuida.

La Figura 1 muestra la evolución de las redes eléctricas.

Para el futuro se deben diseñar arquitecturas de red que puedan soportar 
de manera eficiente los diseños centralizados y parcialmente descentra-
lizados.

La innovación de este nuevo proceso de descentralizaciones que el siste-
ma aplica las TIC’s, (tecnologías de la información y comunicación) para 
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gestionar y aumentar la eficiencia de la red y así convertir a la red tradi-

cional en una red inteligente, conocida como Smart Grid.

Figura 1. Evolución de las descentralización en la red eléctrica.

Fuente. (Gómez y Viego, 2014)

Un sistema de energía inteligente permite monitorear, optimizar y pro-

teger de forma automática las operaciones de los equipos y elementos 

interconectados en una red eléctrica en función de las necesidades que 

se presentan en su operación con un flujo bidireccional de información 

y de electricidad.

Una red Smart Grid conduce a disminuir las emisiones de gases de efecto 

invernadero al gestionar y controlar la demanda de energía eléctrica.

Las redes diseñadas bajo el concepto de una red inteligente deben pre-

ver los cambios futuros para poder adaptarse a la dinámica del entorno, 
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por ejemplo, con el crecimiento del vehículo eléctrico, la demanda de 
energía va a incrementar y la red debe ser capaz de responder a esa de-
manda, como esta, muchas son las soluciones que se están adaptando 
a mecanismos de energía más limpios y que, por lo tanto, requieren un 
cambio en la gestión de la electricidad.

La gestión individual de los consumos de electricidad permitirá a los 
usuarios participar activamente en la administración de la demanda y 
esto se traducirá finalmente en la reducción de precios del servicio de 
electricidad.

La importancia de la transformación de sistemas tradicionales a las re-
des inteligentes es que, por ejemplo, en Estados Unidos con una mejora 
de la eficiencia de la red en sólo 5%, se tendría un ahorro de energía que 
equivale a eliminar las emisiones de 53.000.000 de vehículos (Díaz Andra-
de & Hernández, 2011).

La energía eléctrica no se puede almacenar en grandes cantidades, esto 
significa que la producción y la demanda de energía deben estar equi-
libradas, es decir, se produce lo que se va a consumir y se consume lo 
producido, por lo que debe existir un proceso de supervisión continua y 
en tiempo real para garantizar que la red de distribución pueda suplir a 
todos los usuarios, esto es una de las ganancias que existe con la crea-
ción de las redes inteligentes.

1.1.	Definición de redes eléctricas inteligentes

La introducción del concepto de redes eléctricas inteligentes o “Smart 
Grids”, como son conocidas en el mundo, ha generado una revolución en 
el sector de la electricidad transformando la forma de producir, comer-
cializar, distribuir y hasta consumir la energía eléctrica (Gers, 2017).

La IEEE define a la red inteligente como un sistema de sistemas donde exis-
ten diferentes capas de redes inteligentes que juntas crean una gran red.
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Entre otras cosas las redes inteligentes logran gestionar la facturación de 
la energía, revisar en tiempo real las curvas de consumo, detectar las in-
terrupciones del servicio, monitorear la calidad del suministro de electri-
cidad, la confiabilidad de la potencia suministrada, la clasificación de los 
armónicos y ejercer un control remoto sobre el sistema.

Las redes inteligentes actúan sobre elementos como:

•	 La reducción del consumo de energía eléctrica a través de un pro-
ceso de autogestión del usuario e incentivos por parte del operador 
del servicio.

•	 El control del uso de fuentes de energía contaminantes debido a la 
naturaleza renovable de las energías que se integran a este sistema.

•	 La integración de fuentes de energía renovables no convencionales.
•	 La participación de los usuarios como consumidores inteligentes 

permitiéndoles ser parte activa del sistema, comercializar su pro-
ducción y gestionar su consumo de forma más eficiente.

Es por esto que las redes eléctricas inteligentes han llegado a convertirse 
en un planteamiento que ha surgido para ofrecer una solución que nace 
para cumplir los desafíos que los diferentes países tienen relacionados 
con su seguridad energética, la producción de energía limpia, el uso efi-
ciente de los recursos energéticos y la integración de energía sostenible a 
partir de las siguientes acciones:

•	 La seguridad energética se gana con políticas concretas que per-
mitan enfrentar los problemas de suministro de energía eléctrica, 
reduciendo la dependencia de combustibles fósiles y la incerti-
dumbre que genera el mercado petrolero con sus variaciones de 
precios constantes.

•	 La producción de energía limpia es una respuesta para minimizar 
los efectos del cambio climático, por lo que es fundamental crear 
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una transición entre los sistemas convencionales de producción 
de energía de fuentes fósiles y los sistemas alternativos de pro-
ducción de energías renovables, garantizando un ciclo de vida que 
realmente sea sostenible.

•	 Se debe aumentar la eficiencia en el uso de los recursos energéti-
cos para garantizar una mayor vida útil y lograr abarcar más espa-
cios con los mismos recursos, reduciendo el conflicto social que 
representa la falta de energía.

•	 La integración energética es importante para complementar entre 
países el exceso o la falta de recursos energéticos. Aquellos que 
presentan abundancia para la producción de electricidad reno-
vable pueden negociar el abastecimiento de otros países menos 
favorecidos o con instalaciones más precarias.

Una red inteligente es la que responde a todas estas inquietudes para 
crear los planes que permitan afrontar las necesidades futuras, aportan-
do a la creación de un flujo de información que permita una mayor par-
ticipación por parte de los clientes lo que, a su vez, se traduce en una 
mejora de la calidad de vida de estos usuarios.

1.	 El departamento de energía de Estados Unidos ha desarrollado 
una definición de red inteligente en la que la señala como aquel 
sistema capaz de anticiparse a las perturbaciones de la red para 
solucionar los problemas con antelación con el objetivo de evitar 
afectar a los usuarios (Gers, 2017).

2.	 Esta definición abarca la interrelación de tres etapas:
3.	 Una etapa de comunicación que involucra a todos los sistemas 

que transmitirán y recibirán los datos en la red.
4.	 Una etapa de energía que corresponde con todos los elementos 

de generación, trasmisión y distribución de la energía.
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5.	 Una tercera etapa de tecnología que gestiona los protocolos y evo-

lución de la red.

Estas etapas de interrelación se pueden observar en la Figura 2.

Para lograr la transición de la red tradicional a los nuevos sistemas inteli-

gentes se parte de un proceso de modernización de la red existente y de 

una integración de todos los entes que participan en el sistema eléctrico, 

tanto en el área de generación, distribución, comercialización y consumo 

de la energía eléctrica.

Figura 2. Componentes de la red eléctrica inteligente.

Fuente: (Gers, 2017)

El concepto de red inteligente implica la modernización de la red eléctri-

ca con el objetivo de integrar tecnologías de comunicación y de informa-

ción que permitan operar y gestionar de forma inteligente los procesos 

de transformación de energía, distribución, distribución, comercializa-

ción y consumo de la energía eléctrica.
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A nivel gráfico se puede observar esta integración en la Figura 3.

Figura 3. Sistemas integrados en la definición de una red inteligente.

Fuente: (Gers, 2017)

1.2.	Ventajas de las redes inteligentes

Lograr la implementación de un sistema inteligentes que actualice a las 
redes tradicionales que actualmente funcionan en la mayoría de los sis-
temas eléctricos tiene, entre otras, las siguientes ventajas:

•	 Al contar con sistemas de comunicación y tecnologías de control 
se puede detectar rápidamente las fallas y aislarlas con el objetivo 
de restituir el servicio de electricidad en el menor tiempo posible, 
esto proporciona una mayor fiabilidad en el sistema eléctrico, re-
duciendo los costos asociados a las perturbaciones eléctricas y las 
incomodidades generadas a los clientes.

•	 El cliente tiene un mayor control de su consumo de electricidad, 
permitiéndole gestionar su consumo, aumentando la eficiencia 
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del sistema. Esta autogestión procede del conocimiento que tenga 
el cliente en tiempo real de lo que está ocurriendo en sus espacios 
y con la mayor precisión posible.

•	 El cliente puede instalar unidades de generación independientes 
e individuales, integrando recursos distribuidos, aliviando la carga 
de la red, reduciendo los niveles de contaminación y aumentando 
la confiabilidad del suministro de energía eléctrica.

•	 Se puede comprender la dinámica de consumo e interpretar la di-
námica social a partir del comportamiento de los usuarios, esto 
es gracias a la comunicación bidireccional con los clientes, lo que 
permite recolectar datos en diferentes puntos del sistema para 
predecir demandas y anticipar fallas.

•	 Al poder anticipar las fallas es posible interrumpir el servicio de 
forma controlada y de esta manera utilizar más eficazmente los 
activos con los que cuentan las empresas, dando una mayor vida 
útil, optimizando el uso de los equipos y creando un sistema que 
funciones más eficientemente.

•	 Se pueden crear campañas educativas e incluso incentivos a los 
clientes para promover el uso racional de la energía, sobre todo en 
los picos de demanda, esto es posible realizarlo gracia al suminis-
tro de datos en tiempo real. Este tipo de acciones es denominada 
gestión de la demanda de electricidad.

•	 Contribuye a la mitigación de las consecuencias asociadas al cam-
bio climático al integrar sistemas de generación renovables no 
convencionales y crear una mayor seguridad en el suministro de 
energía eléctrica.

•	 Actualmente, muchas empresas dependen de la llamada de los 
clientes para conocer si hubo alguna interrupción del servicio de 
electricidad, sin embargo, con las redes inteligentes se facilita la 
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detección de este tipo de fallas a través de los mecanismos de co-

municación bidireccional que se instalan en estos diseños.

Además, las redes eléctricas inteligentes:

•	 Aumentan la calidad del servicio de suministro de electricidad y la 

confiabilidad del mismo.

•	 Permiten que los usuarios controlen su consumo suministrando 

la información necesaria para que las personas puedan decidir los 

mejores patrones de consumo.

•	 Facilitan el almacenamiento de electricidad en puntos lejanos a 

las centrales eléctricas.

•	 Disminuyen las emisiones de CO2.

•	 Mejora la gestión en los momentos de picos de demanda.

1.3.	Barreras para la integración de redes inteligentes

Actualmente existen diferentes barreras que impiden la modernización 

de los sistemas tradicionales para transformarlos en sistemas inteligen-

tes, entre los desafíos a superar se encuentran los siguientes:

•	 En algunos casos se considera que los costos de la infraestructu-

ra necesaria para la integración de las redes eléctricas inteligentes 

son muy elevados y, entre las prioridades del país, no se encuentra 

esa adaptación.

•	 Al ser un tema nuevo no existe toda la regulación necesaria, ni pro-

cedimientos que controle el proceso migratorio del sistema tradi-

cional al sistema inteligente.

•	 No existen estándares abiertos que puedan ser aceptados a nivel 

global lo que impide la adaptación de sistemas de comunicación 

genéricos en las diferentes tecnologías que se han desarrollado.
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Uno de los principales desafíos que involucra la realización de una red 
inteligente es la garantía de la seguridad de la propia red para evitar la 
desviación sobre patrones de consumos que induzcan ataques al siste-
ma, por lo que la instalación de un sistema inteligente debe ir acompaña-
da de un análisis de riesgo donde se consideren los factores que podrían 
generar la interrupción del servicio, el aislamiento de zonas vulnerables, 
la pérdida del control de algunos equipos o la pérdida del privilegio de 
la privacidad de los datos que son manejados en la red para evitar que 
terceros puedan acceder a la información de equipo o consumos de los 
clientes finales.

Un manejo inadecuado de la información del cliente puede llevar a des-
cifrar la cantidad de usuarios en una residencia, los horarios de salida, 
lugares donde acostumbran a esta dentro de la vivienda y hasta si existe 
algún equipo médico que se está utilizando en esa vivienda, esto último 
representa una información con el máximo nivel de confidencialidad por 
las leyes de protección de datos.

Es importante que en el caso particular del tema de costos de inversión 
de las redes inteligentes se debe manejar el estudio en función del nivel 
de madurez que tenga el sistema eléctrico instalado de cada región en 
particular, considerando todas las ventajas que aportan los sistemas in-
teligentes, el aumento de la eficacia y de la eficiencia y la contribución 
directa e indirecta con el cumplimiento de los objetivos sostenibles que 
se haya trazado cada país.

Uno de los grandes problemas que se presentan en la mayoría de los paí-
ses latinoamericanos es que aún se requieren muchos incentivos para la 
implementación de sistemas de generación de energía renovables para 
que estos tipos de sistemas puedan ser competitivos con las redes tra-
dicionales, por lo que es importante conocer y manejar el tema de los 
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incentivos para poder realizar esta integración y transformación futura en 
red inteligente.

Además, en algunos países latinoamericanos la energía eléctrica recibe 
algún tipo de subsidio, por lo que el negocio en este tipo de suministro 
resulta muy poco rentable, además de que uno de los principios funda-
mentales de convertir en inteligente una red es justamente las variables 
de marcado.

1.4.	Retos de una red inteligente

Entre los retos que tiene la implementación de las redes inteligentes se 
encuentran: (Nevárez, 2020)

•	 La rapidez con la que la tecnología avanza lo que podría ser un 
punto de rápida obsolescencia y, por consiguiente, de inversión 
frecuente en actualización tecnológica para que la red pueda 
mantener la prestación diseñada.

•	 La estandarización de los sistemas de comunicación, tratando de 
realizar sistemas universales que permitan que diferentes tecno-
logías puedan interactuar y conectarse independientemente de la 
configuración de la red de electricidad.

•	 Que las compañías que proveen el servicio eléctrico puedan 
identificar claramente las funcionalidades que requieren, los an-
chos de banda, la latencia y todas las características que su siste-
ma necesite, de esta manera se puede definir eficientemente las 
soluciones tecnológicas y de comunicación que satisfagan esas 
condiciones.

•	 Es importante reconocer que la integración de los sistemas inte-
ligentes a las redes tradicionales es un proceso que dura tiempo, 
pueden ser años de trabajo, pruebas, transformaciones y solucio-
nes, por lo que se debe tener un proyecto real que contemple to-
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das las etapas del sistema y que permita avanzar en estas solucio-

nes de una forma óptima.

•	 Aceptar que no todos los usuarios de la red deben conocer el 

funcionamiento del sistema, sino aquellos que efectivamente 

deseen gestionar y deseen participar en el sistema de generación 

distribuida.

•	 La red es un sistema complejo que no solo responde a la incor-

poración de tecnología, sino que implica una serie de presiones 

financieras, medioambientales y sociales que deben ser conside-

radas para el éxito en la implementación de las mismas.

•	 Se debe garantizar la seguridad de la información y de la misma 

red en todos los puntos interconectados.

•	 Es fundamental que se desarrollen los estándares que permitan la 

unificación de los sistemas para lograr soluciones mayores y que 

permitan la escalabilidad de la red en el futuro.

•	 Ampliar la investigación y desarrollo en los diferentes centros de 

investigación e instituciones de educación superior para garanti-

zar el avance en su desarrollo.

•	 Cooperación entre fabricantes de dispositivos que permitan la 

operación de la red utilizando diferentes tecnologías que respon-

dan al mismo estándar de aplicación.

•	 El desarrollo de aplicaciones que permitan gestionar la red con 

la precisión que se requiere y la inmediatez necesaria en el sis-

tema para poder ofrecer las soluciones y la participación de los 

usuarios.

•	 Resolver el problema de almacenamiento de la energía, lo cual 

obliga a suministrar la energía eléctrica para satisfacer la deman-

da particular, más allá de lograr que existan sistemas de respal-



39

do robustos que puedan funcionar de forma eficiente en caso de 
emergencia o de interrupción prolongada del servicio.

1.5.	Modelo de madurez de las redes inteligentes

Existe un modelo de madurez de redes inteligentes el cual es como una 
guía que indica el camino a seguir para la organización, diseño, evalua-
ción y mejora de los procesos de instalación de redes inteligentes que 
permita seleccionar las aplicaciones de acuerdo a la dinámica de cada 
instalación y poder alcanzar una modernización adecuada. Para ello la 
metodología se basa en tres etapas fundamentales:

•	 Identificar el estado actual de la red desde el punto de vista de una 
red inteligente y determinar el estado deseado de esa red, a este 
estado deseado se le conoce como la madurez de la red.

•	 Realizar un análisis costo – beneficio para determinar la viabilidad 
de la transformación, así como el tipo de red inteligente que aplica 
para cada caso.

•	 Definir el modelo de gestión que puede satisfacer las necesidades 
de los usuarios de acuerdo al presupuesto seleccionado y al nivel 
de madurez que se desee alcanzar.

Desarrollar el diseño de la red respetando la secuencia de estos pasos, es 
decir, considerando en primera instancia el estudio del nivel de madurez 
del sistema que opera en la actualidad es un camino para que el proyec-
to de instalación de este tipo de redes sea más allá de una moda o un 
tema de campaña política, una realidad sostenible en el mundo, sobre 
todo en América Latina.

1.6.	Las redes inteligentes en América Latina

Tener un sistema eléctrico sostenible significa garantizar un suministro 
continuo seguro; minimizar el impacto ambiental durante el proceso de 
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generación, distribución, comercialización y consumo de la electricidad; 
y garantizar el acceso de la sociedad a un servicio de calidad.

Muchas de las redes eléctricas que actualmente se encuentran insta-
ladas y operativas en el mundo no fueron diseñadas considerando los 
escenarios de consumo y avance tecnológico que existe en la actuali-
dad por lo que surge la necesidad de transformar lo que inicialmente 
había sido concebido para convertirlas en redes más confiables, eco-
nómicas, eficientes y que satisfagan las necesidades de calidad de la 
población actual.

Este proceso de transformación implica cambios técnicos, con la inclu-
sión de nuevas tecnologías y desarrollos emergentes que existen en la 
actualidad, y cambios no técnicos como las regulaciones necesarias para 
la incorporación de los nuevos sistemas eléctricos.

Para lograr una transformación exitosa es necesaria la participación del 
estado, las empresas de suministro de electricidad, las universidades e 
institutos de investigación y el consumidor o usuario final.

El proceso de transición en América Latina pasa por una reorganización 
de la estructura operativa de las redes existentes con el objetivo de ga-
rantizar una integración sostenible en el sistema actual y de esa mane-
ra lograr la operatividad segura de la red inteligente, instalar un sistema 
inteligente en un sistema que a nivel de infraestructura tiene muchas 
fallas es una acción que aumenta el riesgo de fracaso en el cambio del 
sistema.

Para transformar una red eléctrica tradicional a una red eléctrica inte-
ligente la infraestructura de comunicación e información representan 
los componentes claves de la inteligencia de la red, ya que todo se 
basa en los datos que sea capaz de manejar el sistema, por lo que en 
este caso se debe contar con protocolos que proporcionen una laten-
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cia más baja, un ancho de banda mayor, mayor seguridad y mayor 

confiabilidad.

Para el año 2017 en América Latina la red inteligente estaba centrada en 

el establecimiento de regulaciones, la instalación de medidores inteli-

gentes y la inclusión de sistemas de generación distribuida es por ello 

que, para que una red pueda ser realmente inteligente, se deben definir 

roles, funciones, objetivos, mecanismos y tiempos de implementación 

de la red eléctrica inteligente.

En el mundo se han realizado algunos proyectos pilotos en pequeños 

sectores para poder revisar el funcionamiento de las redes eléctricas in-

teligentes, en estas pruebas pilotos se ha realizado la instalación de me-

didores inteligentes para la gestión de la demanda, la generación distri-

buida y la implementación de tecnologías de control.

Se espera que los países latinoamericanos desarrollen por lo menos la 

hoja de ruta para su migración de red tradicional a red inteligente para 

el año 2030.

Esta hoja de ruta debe contener datos como la visión de esta transforma-

ción, la definición de prioridades, la aplicación de las tecnologías asocia-

das, identificar los obstáculos y el plan de acción concreto que se debe 

seguir para una transición efectiva y segura.

Un tema importante es que para el caso de América Latina la infraestruc-

tura de distribución se encuentra obsoleta lo que hace que los niveles de 

pérdida de energía en la distribución desde las grandes centrales has-

ta las regiones de mayor consumo alcancen hasta un 17%, valor que se 

encuentra por encima de regiones como Europa, Asia y estados Unidos 

(Nevárez Toledo, 2020).
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La Figura 4 muestra los niveles de pérdida dentro del sistema de distri-

bución.

Figura 4. Pérdidas en la distribución de energía 

Eléctrica en Diferentes Regiones del Mundo.

Fuente: (Gómez y Viego, 2014)

En el caso particular de Ecuador, las pérdidas en el sistema de distribu-

ción ascienden hasta un 44,8% de la energía, siendo el país con el mayor 

porcentaje de pérdidas y el que requiere una transformación urgente de 

su sistema eléctrico (Gómez y Viego, 2014).

La Figura 5 muestra a Ecuador como el país con más pérdidas en la re-

gión latinoamericana.

Todo esto a pesar de que, según ARCONEL (agencia para la regulación y 

control de la electricidad) Ecuador para el año 2015 poseía un 51,78% de 

energía renovable y desde allí se proyecta alcanzar un nivel del 93% (Ne-

várez Toledo, 2020). Por supuesto que esto es considerando las fuentes 

hidroeléctricas de amplia presencia en el país
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Figura 5. Pérdidas en distribución en Latinoamérica.

Fuente: Fuente: (Gómez y Viego, 2014)

Todo esto conduce a un proceso de actualización de la red que permita 

adecuar las nuevas tecnologías y manejar los niveles de eficiencia que 

exige la dinámica de consumo desarrollando un conjunto de líneas estra-

tégicas que permitan mejorar el sector eléctrico en esta región.

Estas líneas estratégicas se desarrollan a continuación:

•	 Aumentar la confiabilidad del suministro energético.

•	 Revisar los costos asociados a la importación de combustibles uti-

lizados para la generación eléctrica.

•	 Estudiar las dinámicas de migración internas de cada país y el 

comportamiento de las regiones rurales para ofrecer soluciones 

de calidad en el suministro eléctrico.

•	 Definir los niveles de contaminación de las diferentes áreas urba-

nas de cada país.
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•	 Revisar la vulnerabilidad de la región relacionada con los efectos 
del cambio climático.

•	 Gestionar de forma óptima los recursos naturales con los que 
cuenta la región para la generación de electricidad.

•	 Revisar las condiciones de eficiencia energética en los diferentes 
procesos que integran el sistema eléctrico.

1.7.	Los prosumidores

En las redes eléctricas inteligentes se utiliza el término de prosumidores 
para identificar a aquellos clientes que no solo son consumidores finales 
de la electricidad, sino que han integrado un sistema de generación alter-
nativo por lo que también son productores de electricidad.

Estos prosumidores son parte del sistema inteligente y deben manejar 
información del sistema para poder tomar decisiones acertadas en cuan-
to a los picos de oferta y consumo que se presenten, este tipo de usuarios 
tienden a ser mucho más exigentes en cuanto al nivel de servicio que 
entregue la empresa.

Este prosumidor, de acuerdo a su nivel de compromiso en el sistema se 
puede clasificar como:

1.	 El Auto Consumidor: que es aquel que genera totalmente su pro-
pia electricidad y que normalmente utiliza fuentes renovables para 
su proceso de generación. En este caso, la principal fuente de ener-
gía utilizada es la solar.

2.	 El Progestionador: Que es aquel que además de generar su pro-
pia electricidad también ha diseñado sistemas de almacenamien-
to que le permiten gestionar su forma de consumo de una manera 
mucho más eficiente, decidiendo cuánto, cómo y cuándo se co-
necta a la red de distribución.
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3.	 El Fleximidor: Es más flexible en el uso de la electricidad, permi-
tiendo venderle energía a la red, suministrando estabilidad y pa-
gando por sus servicios de electricidad, pero también cobrando 
por los que entrega.

1.8.	Inclusión de la generación distribuida en las redes inte-
ligentes

La transformación de la red eléctrica tradicional en un sistema inteli-
gente requiere considerar la integración de generación de electricidad a 
partir de recursos renovables, la actualización de la infraestructura para 
la distribución de la energía con el objetivo de minimizar las pérdidas 
en el transporte y la necesidad de lograr un acceso equitativo al servicio 
eléctrico.

En algunos países de la Unión Europea ha entrado en vigencia la emisión 
de un certificado energético para las nuevas construcciones, este certi-
ficado no sólo avala la eficiencia energética de la instalación, sino que 
llega a promover el uso de energía renovables, fundamentalmente en lo 
que tiene que ver con climatización de aire.

La generación distribuida hace referencia a instalaciones capaces de ge-
nerar electricidad para abastecer necesidades particulares de viviendas 
unifamiliares o grupos de viviendas.

Las principales fuentes de energía alternativa de forma distribuida son la 
generación de energía fotovoltaica y la energía eólica, aunque las capa-
cidades de almacenamiento de energía eléctrica son bajas si se puede 
contar con micro almacenadores residenciales distribuidos.

Un factor que es imprescindible tomar en cuenta con los sistemas de ge-
neración distribuidos es la condición variable de las condiciones climáti-
cas, lo que afecta los puntos de generación.
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Sin embargo, actualmente se pueden realizar proyecciones meteorológi-
cas que faciliten el diseño de este tipo de red y lo conviertan en un siste-
ma de generación robusto y seguro.

La producción de electricidad cerca de los puntos de consumo reduce el 
flujo de la energía (Durán, 2019).

Una red eléctrica inteligente permite la integración de sistemas de alma-
cenamiento de energía, generación distribuida y la gestión de la deman-
da con el objetivo de:

•	 Reducir cargas pico al utilizar los activos integrados por los clientes.
•	 Minimizar las emisiones de gases contaminantes al ambiente al in-

tegrar sistemas de generación renovables no convencionales.
•	 Aumentar la confiabilidad del sistema, la seguridad de suministro 

y la capacidad de recuperación de fallas, utilizando un sistema de 
información de micro redes que permitan sectorizar las fallas para 
poder atender en el menor tiempo posible y minimizar así las in-
terrupciones.

•	 Definir las normas que regulen la instalación de sistemas de gene-
ración distribuida.

El enfoque actual de lo que es generación distribuida se refiere a aquellas 
unidades que son instaladas cerca de las fuentes de demanda de una 
forma aislada o interconectada a la red, es decir, son puntos cercanos a 
los sitios de consumo.

Las fuentes de energía renovables no convencionales que pueden ser uti-
lizadas para generación distribuida son (Durán Contreras, 2019):

•	 Energía solar, bien sea térmica o luminosa.
•	 Energía eólica.
•	 Biomasa
•	 Energía de los mares.



47

1.9.	Sistemas de iluminación inteligentes

El consumo de energía para iluminación pública es un serio problema de 

gestión en los sistemas de energía de los países, llegando a representar 

el 15% del total de la energía consumida en el mundo y a emitir el 5% de 

los gases de efecto invernadero, una gestión eficiente de la iluminación 

pública podría llegar a ahorrar unos 140 billones de dólares y a reducir 

las emisiones de gases de efecto invernadero en unas 580 millones de 

toneladas anualmente (en.lighten, 2015).

Específicamente en Ecuador para el año 2012 la cantidad de luminarias 

instaladas de distintas tecnologías ascendía a 1.104.072, lo cual repre-

sentaba un consumo de 176MW de la red eléctrica, este número había 

sufrido un crecimiento del 3% entre los años 2006 y 2012 y se estimaba 

que entre los años 2012 y 2021 se alcanzara un nuevo incremento del 7% 

(Loor, 2012)

Los sistemas de iluminación pública han evolucionado desde una prime-

ra generación donde el lugar de interrupción, encendido o apagado, se 

encontraba en el mismo poste de iluminación y era accionado de acuer-

do a la necesidad del usuario; pasando por sistemas de control óptico 

temporizado, que son los utilizados mayoritariamente en la actualidad, 

y que funcionan con un dispositivo sensible a la luz que, al caer la noche, 

enciende las luminarias y procede a apagarlas al salir el sol nuevamente; 

hasta llegar a los sistemas de iluminación inteligentes, los cuales se en-

cargan de hacer la operación “dimming control” que es el control de flujo 

luminoso de acuerdo a la necesidad del espacio.

Un control eficiente del flujo luminoso puede representar una ventaja 

significativa sobre el consumo de energía y aplica sobre cualquier tipo 

de luminarias, sin embargo, las luminarias tipo LED tienen una facilidad 
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para controlar la intensidad de la luz que le dan una ventaja para la utili-
zación de este tipo de control.

En el caso de iluminación de espacios públicos se agrega un sensor que 
identifica la presencia de personas y que envía una señal a una unidad 
central de procesamiento la cual es la encargada de regular la intensidad 
luminosa en función de la necesidad del momento.

Para lograr un sistema de iluminación que permita alcanzar los niveles de 
ahorro de energía que se requieren se puede implementar cualquiera de 
las siguientes soluciones (o todas juntas para un resultado más eficiente):

•	 Reemplazo de las luminarias tradicionales por luminarias con tec-
nología LED.

•	 Implementación de los sistemas de control inteligente para regu-
lar el flujo luminoso de acuerdo a la necesidad real de los espacios 
públicos.

•	 Integrar sistemas de iluminación renovables.
•	 Desarrollar plataformas que permitan la gestión eficiente de los 

sistemas de iluminación.

Un sistema de iluminación inteligente integra a la electrónica de poten-
cia, la informática, los sistemas de comunicaciones y sistemas automa-
tizados para lograr un control moderno de la iluminación que se adapte 
a la necesidad de los usuarios de los espacios públicos y que permita un 
ahorro en el consumo de energía, además de favorecer con los objetivos 
de desarrollo sostenibles al reducir las emisiones de gases de efecto in-
vernadero.

Este tipo de sistemas pueden integrar la generación de energía eléctrica 
a través de fuentes renovables para aumentar la eficiencia en el consumo 
de electricidad.
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La Figura 6 muestra el esquema general de un sistema de iluminación 
híbrido y la Figura 7 una imagen del sistema de iluminación renovable 
instalado en la ciudad de Copenhagen.

Figura 6. Esquema de un Sistema de Iluminación Híbrido.

Fuente: (Vargas, García, Guevara y Ríos 2016)

Figura 7. Sistema de Iluminación Renovable en Copenhangen.

Fuente: (Vargas, García, Guevara y Ríos 2016)
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1.10.	 Papel de la universidad en la transformación de la red 
de energía eléctrica

•	 Facilitar la colaboración entre todas las partes involucradas para 
crear una cultura de trabajo en redes, incluyendo a universidades 
e instituciones públicas y privadas de los diferentes países de La-
tinoamérica.

•	 Realizar un diagnóstico de la situación actual realizando una eva-
luación adecuada que permita revisar la condición en la que se 
encuentra cada país.

•	 Desarrollar líneas de investigación en las diferentes casas de estu-
dio con temáticas que se relaciones a la integración y al impacto 
que genera el proceso de transformación de una red tradicional en 
una red inteligente.

•	 Realizar un proceso de análisis estratégico (Benchmarking) de las 
mejores prácticas que se han implementado a nivel mundial, so-
bre todo en países desarrollados, donde la instalación de redes 
eléctricas inteligentes tenga un paso más avanzado, considerando 
que el dimensionamiento de la solución y los equipos es parecido 
en cualquier región del mundo.
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CAPITULO II. 
GENERACIÓN DISTRIBUIDA

Desde que se inició la industrialización se han incrementado las emisio-
nes de gases contaminantes al ambiente, de hecho, se estima que des-
de la invención de la máquina de vapor que trajo consigo la revolución 
industrial se han enviado al ambiente un trillón de toneladas de dióxido 
de carbono, de los cuales el 80% se ha enviado en los últimos 50 años, 
es decir, el mundo se encuentra en un proceso de avance significativo 
de envío de gases contaminantes y las consecuencias de esta acción se 
reflejan cada vez más en las variaciones climáticas y de temperaturas a lo 
largo del planeta (Muñoz Vizhñay, Rojas Moncayo, & Barreto Calle, 2018).

Esto ha hecho que surjan diferentes propuestas en cuanto a alternativas 
que permitan minimizar la emisión de gases contaminantes al ambiente, 
además de mayores controles producto de objetivos de desarrollo sos-
tenible que han acordado los diferentes países en cumbres y reuniones 
asociadas al cambio climático.

Uno de los puntos clave dentro de estas acciones para minimizar el im-
pacto ambiental producto de las emisiones de CO2 al ambiente, es di-
señar mecanismos de generación de electricidad alternativos que apro-
vechen los recursos renovables, para minimizar la dependencia de la 
producción fósil que, además de ser un recurso no renovable, es una de 
las principales fuentes de emisiones de gases de efecto invernadero.

Para minimizar esta dependencia de los recursos fósiles se han diseñado 
mecanismos de generación de electricidad a través de fuentes alternati-
vas, renovables y no renovables, como:

•	 la luz solar,
•	 el calor del sol,
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•	 el viento,
•	 el poder de los mares,
•	 la biomasa terrestre,
•	 la energía nuclear,
•	 la energía geotérmica.

Aunque éstas son las más representativas, existen otras formas de gene-
ración de electricidad que pueden pasar a suplir la demanda de energía 
de forma parcial e, inicialmente, en zonas donde los sistemas de genera-
ción tradicional no han llegado.

La Figura 8 muestra las formas alternativas de generar energía eléctrica.

Figura 8. Formas alternativas para la generación de electricidad.

Fuente: (Posso, 2002)

Las fuentes alternativas no renovables presentadas en la Figura 8 con-
tinúan representando un problema de seguridad y sostenibilidad del 
servicio, han aportado una solución a la confiabilidad del suministro de 
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electricidad a diferentes países, sobre todo en los momentos de crisis 
energéticas mundiales, sin embargo, siguen siendo mecanismos no re-
novables, por lo que el enfoque para este estudio se basa en las fuentes 
alternativas de energía renovables.

Estas fuentes de generación alternativa de electricidad con recursos re-
novables requieren de toda una infraestructura, investigación, diseño y 
desarrollo de alternativas de generación que permitan aprovechar los 
recursos renovables y realizar una transformación eficiente de la energía, 
en escenarios donde todo el ciclo de vida de transformación, transmi-
sión, distribución y consumo de la energía realmente cumpla con el ob-
jetivo de minimizar las emisiones contaminantes al ambiente.

A continuación, se describen cada uno de los procesos de generación de 
electricidad con fuentes alternativas renovables que pueden sustituir las 
emisiones asociadas a las fuentes fósiles.

2.1.	Energía solar

La mayoría de las formas alternativas de energía provienen de la trans-
formación de la energía solar y es que en la tierra se recibe apenas una 
pequeña parte de la energía que se produce en el sol, pero esa pequeña 
parte es tan grande que con lo que impacta en un día de emisiones so-
lares se podría abastecer la demanda de energía en 27 años en la Tierra 
(Posso, 2002).

Directamente, de la luz solar se obtiene energía térmica y energía 
eléctrica e indirectamente se consigue energía hidráulica, eólica, 
oceánica y de biomasa. Todos estos tipos de energía son renovables 
y su eficiencia depende fundamentalmente de la tecnología de con-
versión que se utilice. A continuación, se describen cada uno de estos 
sistemas de energía.
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2.1.1. Energía solar térmica

La energía solar térmica se puede utilizar en aplicaciones residenciales, 

comerciales e industriales a partir de la captación del calor que genera el 

sol, para ello se utilizan colectores solares planos, parabólicos o de tubo 

evacuado, que trabajan con un fluido que recibe el calor, el cual se puede 

utilizar directamente (en caso de que el fluido sea agua) o transformar en 

vapor para alimentar otros procesos de conversión.

El uso de este tipo de energía está bastante distribuido a lo largo del 

mundo, con países como Israel donde toda construcción residencial nue-

va debe tener este tipo de colectores para los sistemas de calentamiento 

de agua (Posso, 2002).

Sin embargo, para el año 2013 la energía solar térmica alcanza apenas 

un 0,4% de toda la demanda de agua caliente, siendo utilizada princi-

palmente en el consumo residencial y con una presencia menor en el 

caso de su uso industrial, esto se debe fundamentalmente a los niveles 

de temperatura que se alcanzan, los cuales suelen ser relativamente ba-

jos para las aplicaciones industriales (Bohórquez, 2013).

Uno de los desafíos de este tipo de energía es poder tener de forma es-

table la incidencia solar sobre una superficie que sea horizontal al suelo, 

este parámetro se denomina Irradiación Global Horizontal (IGH) y repre-

senta el valor de la radiación solar que se aprovecha en los colectores 

solares tanto de forma directa como de forma difusa, encontrándose 

regiones donde es más favorable la generación de este tipo de energía, 

como es el caso de la región norte de Chile, el sur del Perú y la zona no-

roccidental de Argentina (Bohórquez Colombo, 2013).

En la Figura 9 se muestra la radiación solar directa anual en Sudamérica.
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Figura 9. Radiación solar directa en Sudamérica.

Fuente: (Bohórquez, 2013)

2.1.2. Energía solar fotovoltaica

La energía solar fotovoltaica se aprovecha a partir de láminas colectoras 

fabricadas con un dispositivo semiconductor, que en la mayoría de los 

casos es el silicio y que, en condiciones favorables de circuito, reaccio-

na a partir de la presencia de la luz para generar una corriente eléctrica 

continua que posteriormente es transformada y utilizada para atender la 

demanda del sector (Posso, 2002).

A pesar de que el silicio es el segundo elemento químico con mayor pre-

sencia en el planeta, con el avance de la tecnología y el estudio de la 

ingeniería de materiales han surgido nuevos materiales con los cuales 
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se fabrican los paneles solares fotovoltaicos y que permiten elevar la efi-
ciencia en el proceso de transformación de la energía desde un 13% que 
eran los valores iniciales hasta cerca de un 50% en los resultados más 
efectivos.

En este tipo de sistemas es indispensable la presencia de un inversor que 
transforme la corriente continua en la corriente alterna necesaria para 
alimentar los dispositivos eléctricos o, incluso, para su conexión a la red 
eléctrica convencional, además de una serie de dispositivos y proteccio-
nes que permitan el funcionamiento óptimo del sistema y el almacena-
miento de los excedentes de energía para los momentos en los que no 
haya luz solar (Perpiñán, 2013).

La Figura 10 muestra un esquema básico de funcionamiento de un siste-
ma de transformación de energía fotovoltaica.

Figura 10. Esquema general de un sistema de generación  
de energía fotovoltaica.

Fuente: (Perpiñán, 2013)

En principio, se decía que se requerían extensiones muy amplias de terre-
no para poder instalar los paneles solares y suministrar energía eléctrica 
a partir del efecto fotovoltaico, sin embargo, con el aumento de la efi-
ciencia de los sistemas de transformación y el descubrimiento de nuevos 
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materiales se tiene que con sólo un 0,14% de la superficie del planeta 

Tierra se puede producir hasta 18 billones de kWh (Pep, 2007).

Por lo que para el consumo residencial basta con utilizar los techos de las 

viviendas para ofrecer una solución a demandas particulares, con una 

cantidad de energía que depende de la radiación solar del sector y a la 

distribución de los paneles, esto mismo en zonas rurales que se encuen-

tran aisladas a la red eléctrica tradicional, donde este tipo de sistemas 

pueden ofrecer una solución a la demanda.

2.1.3. Energía hidráulica

El agua ha sido una de las fuentes de energía que tradicionalmente se 

ha explotado, y con la riqueza hidráulica que muchos países tienen se ha 

extendido su uso en el mundo, siendo la fuente renovable más utilizada, 

sin embargo, a nivel de diversificación de energías renovables se da prio-

ridad a la instalación de centrales minihidráulicas (con potencia menor a 

los 50MW) con el objetivo de poder suministrar esta energía en pequeños 

sectores bajo el concepto de generación distribuida (Soria, Mosquera y 

Ruesga, 2008).

Esta forma de generación de electricidad genera muy pocas emisiones 

contaminantes al ambiente durante la operación de la misma, sin em-

bargo, se cuestiona la sostenibilidad de su rendimiento cuando se anali-

za todo su ciclo de vida ya que en la etapa de construcción de las represas 

ocurre un impacto ambiental importante con afectaciones locales, esto 

hace que muchos proyectos no sean considerados como verdaderamen-

te sostenibles y se considere la sostenibilidad de la construcción como 

un elemento fundamental para la aprobación de los proyectos de ener-

gía hidroeléctrica.
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2.1.4. Energía eólica

El viento ha sido una de las fuentes de energía que tradicionalmente se 
ha utilizado, sobre todo para su transformación en energía mecánica, el 
mejor ejemplo son los molinos utilizados en épocas antiguas para moler 
granos o para bombear agua entre diferentes regiones, sin embargo, con 
la invención de la máquina de vapor y el avance de la tecnología, estos 
procesos fueron sustituidos por motores, bombas y equipos conectados 
directamente a la red de electricidad que mejoraron la eficiencia opera-
tiva de estos métodos y eran mucho más económicos por lo que progre-
sivamente fueron sustituyendo a los sistemas tradicionales (Moragues y 
Rapallini, 2003).

A pesar de ello, el potencial de los vientos siempre estuvo presente y, 
posterior a la crisis energética de los años 70, los países industrializados 
destinaron fondos de investigación en alternativas de generación de 
electricidad con menor dependencia de los combustibles fósiles, llegan-
do a desarrollar una tecnología de producción eólica que resulta com-
petitiva, económicamente hablando, con otras fuentes alternativas de 
generación de electricidad.

La energía eólica utiliza la energía cinética del viento para convertirla en 
energía eléctrica a partir del movimiento de las palas de un aerogenera-
dor, el cual es transmitido por una hélice al rotor de un generador.

Para lograr que este sistema sea eficiente se deben tener en cuenta los 
siguientes elementos (Borja, 2013):

•	 Un estudio de los mapas de viento: que determinan el comporta-
miento de los vientos en las diferentes zonas.

•	 El diseño de los aerogeneradores: que son equipos robustos para 
soportar el embate de los vientos y con gran altura para captar la 
mayor cantidad de energía cinética, estos aerogeneradores utilizan 
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el 75% del monto de inversión de una instalación eólica, lo que los 

convierte en el equipo más importante de este tipo de instalaciones.

•	 Los parques eólicos: los cuales se refieren a la conexión de varios 

aerogeneradores para la producción de electricidad.

La Figura 11 muestra la distribución de los aerogeneradores en un par-

que eólico.

Figura 11. Aerogeneradores en un parque eólico.

Fuente: (Borja , 2013)

2.1.5. Energía oceánica

Los océanos abarcan el 70% del total de la superficie del planeta por lo 

que absorben gran parte de la energía solar que llega a la Tierra.

La energía que se absorbe en los océanos se transforma en efectos bio-

lógicos y climáticos que pueden ser aprovechados para la generación de 
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diferentes formas de energía, lo que lo convierte en un escenario poten-
cial para generar en un día hasta 20.000 veces la energía que se consume 
en el planeta diariamente (Páez, 2016).

El aprovechamiento de este tipo de energía aún no se encuentra exten-
dido en el mundo, sin embargo, si cuenta con métodos de conversión 
con diferentes etapas de madurez de implementación y que han dado 
resultados favorables en su desarrollo, estos métodos son (Páez, 2016):

•	 Energía Undimotriz: que aprovecha el potencial cinético de las 
olas.

•	 Energía de las Corrientes: que aprovecha la energía cinética de las 
corrientes marinas.

•	 Gradientes Térmicos: son sistemas de aprovechamiento de las 
diferencias térmicas entre aguas profundas y aguas superficiales 
oceánicas.

•	 Gradiente Osmótico: que aprovecha la diferencia de la salinidad 
entre el agua salada de los mares y el agua dulce de los ríos en los 
puntos de encuentro de estos dos elementos.

A pesar de tener métodos definidos y un gran avance en investigación 
que ha permitido minimizar costos de instalación de este tipo de energía, 
uno de sus grandes desafíos es cómo lograr la conexión con la red eléc-
trica tradicional, ya que hasta ahora estos sistemas han sido diseñados 
para proyectos de investigación, siendo la energía undimotriz la que tie-
ne un mayor avance de implementación.

2.1.6. Energía de la biomasa

La biomasa se refiere a toda aquella materia orgánica que se ha formado 
biológicamente en un pasado cercano, bien sea a través de procesos na-
turales o como residuo resultado de procesos elaborados por el hombre 
(Romero, 2010).
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Este tipo de energía proviene indirectamente del sol debido a que su 
punto de partida es el proceso de fotosíntesis, donde la energía luminosa 
es transformada en energía química por las plantas, que representan el 
alimento de todas las especies animales que hay en el planeta.

Los productos que se derivan de la biomasa y se utilizan para la produc-
ción de energía se denominan biocombustibles y pueden ser produc-
tos sólidos o gaseosos como, por ejemplo: los residuos de una fábrica 
de aceite de oliva, los desechos forestales en grandes extensiones de 
bosque, los gases que se producen en la acumulación de materia orgá-
nica producida por los seres humanos, entre otras formas de presenta-
ción que hacen de esta forma de energía una alternativa heterogénea 
(Repsol, 2020).

De la biomasa también se pueden obtener productos líquidos donde se 
aprovecha el proceso de transformación de elementos químicos para 
la obtención de biocarburantes, los cuales son utilizados normalmente 
para la industria automotriz (Romero, 2010).

Para producir electricidad se diseñan centrales eléctricas donde se que-
ma la biomasa en calderas diseñadas para ese propósito, durante la que-
ma se produce vapor y ese vapor es utilizado para alimentar unas turbinas 
que finalmente van a generar la electricidad con potencias que pueden 
llegar hasta los 50MW en estas centrales de biomasa (Repsol, 2020).

2.1.7. Energía mareomotriz

De la energía que se puede aprovechar de los océanos existe un tipo par-
ticular que corresponde con las mareas, que es producto de los efectos 
gravitacionales que generan cuerpos cercanos a la tierra, los cuales indu-
cen una variación de la energía potencial de los océanos que puede ser 
transformada en energía eléctrica (Páez, 2016).
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Durante el siglo XXI se ha desarrollado la tecnología de barreras mareo-

motrices que ha impulsado el uso de esta energía, sobre todo en países 

como Francia y Corea del Sur, lo que ha conducido a que, de todo el po-

tencial con el que cuentan los océanos para la producción de electrici-

dad, la energía mareomotriz represente el mayor avance (Páez, 2016).

La Figura 12 muestra el crecimiento de la energía oceánica hasta el año 

2014 y el impacto de la energía mareomotriz en este crecimiento.

Figura 12. Crecimiento de la energía oceánica.

Fuente: (Páez, 2016)

El funcionamiento de este tipo de energía parte de la construcción de 

presas que aprovechan las mareas altas para recoger y acumular el agua 

creando una diferencia de alturas entre el agua del océano y el agua 

embalsada para que posteriormente, cuando la marea es baja, soltar el 

agua acumulada.

En este caso se libera el agua con una fuerza capaz de mover unas turbinas 

que finalmente producirán la electricidad (Quintero y Quintero, 2016).
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Este principio de funcionamiento es semejante al que se observa en las 

centrales hidroeléctricas y se presenta en la Figura 13.

Figura 13. Funcionamiento general de una central mareomotriz.

Fuente: (Quintero y Quintero, 2016)

2.2.	Generación distribuida

Definidos los diferentes procesos de generación de electricidad a partir 

de recursos renovables y observando las características que tienen cada 

uno de ellos y los niveles de implementación que hay actualmente en el 

mundo, resulta que entre las fuentes de energía alternativa más utiliza-

das para la producción de electricidad se encuentran la energía eólica y 

la energía solar fotovoltaica.

Estos dos sistemas de generación de electricidad han sido probados a 

implementados con un nivel de éxito que permite su simplificación y uso 



66

en viviendas, comercios e industrias de forma fácil, práctica y económi-

camente rentable.

Aunque el origen de estos sistemas era poder abastecer las zonas rurales 

alejadas de las principales redes de distribución de energía, que era el 

enfoque inicial de la generación distribuida; y poder aumentar la segu-

ridad energética de los países a partir de la implementación de un siste-

ma de generación de electricidad con recursos renovables; con el paso 

del tiempo, estas fuentes alternativas han logrado ofrecer soluciones en 

pequeña escala donde pueden llegar a intercambiar energía con la red 

eléctrica tradicional.

Esto ha llevado a ampliar el concepto que se tenía de generación distri-

buida, incluyendo su participación en cualquier parte de la red, tal cual 

como lo define el Instituto de Ingenieros Eléctricos y Electrónicos (IEEE, 

por sus siglas en inglés) (Durán Contreras, 2019):

“La Generación Distribuida corresponde a la producción de 

energía eléctrica mediante instalaciones suficientemente 

pequeñas en relación con la generación centralizada, de 

manera que permiten la interconexión en cualquier punto 

de la red, siendo un subconjunto de recursos distribuidos del 

sistema de distribución”

He aquí el fundamento de lo que es la generación distribuida, que es un 

sistema donde la dependencia de la generación a partir de grandes cen-

trales eléctricas ha disminuido para dar paso a la generación a través de 

pequeñas plantas gestionadas por los propios usuarios, que pueden lle-

gar a convertirse en elementos activos de generación de electricidad en 

caso de que el sistema lo requiera y a aportar ventajas como (Valencia 

Quintero, 2008):
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•	 Minimizar las pérdidas producto de los largos sistemas de trans-
misión desde las centrales de generación hasta el usuario final a 
partir de una generación más dispersa y que puede llegar a zonas 
que tradicionalmente no estaban siendo atendidas.

•	 Incrementar la eficiencia del servicio eléctrico, disminuyendo el 
impacto de fallas en grandes sectores.

•	 Aumentar la confiabilidad del sistema eléctrico, al entregar solu-
ciones que no dependen, en gran medida, de acciones externas, 
llegando a niveles de confiabilidad de los tres nueves, es decir, 
99,9%, aunque el objetivo aún es llegar a niveles de confiabilidad 
que alcancen los seis nueves.

•	 Usar los recursos de forma mucho más óptima, con gestión y con-
trol de la demanda.

•	 Disminuir la contaminación con sistemas de generación más pe-
queños y amigables con el medio ambiente.

•	 Reducir el tamaño de las plantas de generación, presentando di-
mensiones que pueden ser aplicadas en zonas urbanas o rurales, 
en aplicaciones residenciales, comerciales e industriales.

•	 Aumentar la calidad de la energía, es decir, servicio ininterrumpido 
y con parámetros como voltaje, corriente y frecuencia con niveles 
mucho más estables.

Todo esto se superpone a las desventajas que representa contar con un 
sistema de generación centralizado (Valencia Quintero, 2008):

•	 Las grandes centrales normalmente se encuentran ubicadas cerca 
de las fuentes de energía y alejadas de los puntos de consumo, 
lo que adiciona una gran cantidad de pérdidas en el sistema de 
transmisión.

•	 La construcción de una gran central es un proyecto de gran en-
vergadura que requiere diseños, arquitectura, aprobación de per-
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misos, análisis de ciclo de vida y la construcción como tal, condi-
ciones que aumentan los tiempos de ejecución y el monto de la 
inversión que se debe realizar.

•	 La transmisión de electricidad desde una central disminuye la con-
fiabilidad del sistema, en este tipo de generación es más probable 
tener fallas en horas de alta demanda o apagones en momentos 
de alteración climática y este tipo de inconvenientes es penalizado 
por el cliente, sobre todo en países industrializados.

•	 Los procesos de construcción de grandes centrales, así sean de 
fuentes de generación alternativa, pueden llegar a ser invasivos 
con el medio ambiente, por lo que cambiar a redes de generación 
distribuida a partir de fuentes renovables también disminuye el 
impacto ambiental.

2.3.	Características y nivel de penetración de la generación 
distribuida

Una planta de generación distribuida puede ser micro, pequeña, media-
na o grande, según los niveles de potencia instalados.

La Figura 14 muestra el rango de capacidades de la generación distribuida.

Figura 14. Rango de capacidades de la generación distribuida.

Fuente: (Durán Contreras, 2019)
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Sin embargo, más allá de la capacidad que pueda tener la planta, la ca-
racterización de un sistema de generación distribuida considera los si-
guientes aspectos (Durán Contreras, 2019):

•	 El propósito de la instalación, lo cual permite establecer si solo 

será un punto de generación que permita cubrir la demanda o si 

va a comercializar energía con el sistema.

•	 La ubicación del sistema de generación.

•	 La capacidad de generación, la cual puede ir desde micro genera-

dores de 1W hasta generadores de unos 300MW.

•	 El área donde entrega la potencia.

•	 Las tecnologías utilizadas para la generación de la electricidad.

•	 El impacto ambiental que tiene el sistema durante su ciclo de vida, 

es decir, desde la construcción, incluyendo el origen de los mate-

riales utilizados para este proceso, hasta la disposición final de los 

equipos una vez que hayan cumplido su vida útil.

•	 El modo de operación del módulo.

•	 El nivel de penetración del mercado, el cual puede tener un nivel 

conservador, donde la penetración apenas alcanza el 30% del sec-

tor; una penetración semi ideal de hasta un 50% de la carga del sis-

tema; un escenario ideal, donde la generación distribuida alcanza 

a satisfacer el 100% de la carga del sistema y un escenario utópico, 

que es donde la generación distribuida es superior a la carga del 

sistema, lo que permite la exportación de energía.

•	 La dispersión del sistema a lo largo de todo el territorio.

En el caso específico de Ecuador, para el año 2010, el porcentaje de 
penetración de generación distribuida era del 39,35% con una baja dis-
persión del 30%.
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2.4.	Regulación de la generación distribuida

La generación distribuida, a diferencia de la generación a través de cen-
trales, no es planificada ni despachada de forma central, sino que es un 
proceso más sectorial, usualmente los puntos de generación distribuida 
se conectan a la red principal, aunque también puede tratarse de siste-
mas aislados, regular este tipo de generación es fundamental para lograr 
que la incorporación de nuevas fuentes no se traduzca en inestabilidad 
para la red de electricidad.

En la mayoría de los países latinoamericanos no se tiene la regulación, ni 
los elementos económicos ni técnicos que puedan favorecer la inyección 
de nuevas fuentes de generación de energía, debido a que la incorpo-
ración de generación distribuida a la red eléctrica requiere una amplia 
negociación que le permita realmente ver las bondades a ambas partes 
(tanto el que instala la red como a la empresa de servicio).

Entre el marco legal que existen en Ecuador para regular la generación 
de electricidad y donde se incluye el tipo de generación distribuida se 
encuentran:

•	 Regulación N°CONELEC-006/08 en el cual se regula el estableci-
miento de una tarifa única que deben aplicar las empresas de dis-
tribución para cada tipo de consumo de energía eléctrica.

•	 Regulación N°CONELEC-013/08 en la cual se complementa la re-
gulación N°CONELEC-006/08 en los temas relacionados con el fun-
cionamiento del mercado eléctrico.

•	 Regulación N°CONELEC-001/09 en la cual se regula la participa-
ción de auto generadores y cogeneradores en el sector eléctrico.

•	 Regulación N°CONELEC-009/08 en la cual se definen los procedi-
mientos de registro y operación de los generadores menores de 
1MW y que no están sujetos al despacho centralizado.
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•	 Regulación N°CONELEC-002/11 que regula la participación de las 
empresas petroleras, mineras o similares, a los cuales el Estado les 
ha otorgado una concesión y que, por su ubicación, su demanda 
de servicio eléctrico no puede ser atendida por las empresas pú-
blicas de distribución.

Estas son algunas de las regulaciones que se han implementado en Ecua-
dor y que tienen, de forma directa o indirecta, relación con la generación 
distribuida.

Para las regulaciones es importante tener presente las particularidades 
de cada país, en el caso de Ecuador hay que considerar que:

•	 El mercado eléctrico es pequeño.
•	 Se debe aumentar la efectividad de las inversiones, debido a que has-

ta ahora el modelo de negocio es a través de subsidios del Estado.
•	 El hecho de mantener los precios de los combustibles y del servi-

cio de electricidad con subsidio promueve un consumo ineficiente 
de estos recursos, por lo que optimizar el suministro para un con-
sumo que lo malgasta no mejora notablemente el sistema.

•	 Es perfectamente viable la aplicación de proyectos de generación 
distribuida.

Para considerar la instalación de fuentes de generación distribuida en 
países latinoamericanos es necesario que exista un verdadero ahorro en 
el proceso de distribución, o que existan fuentes primarias renovables en 
sectores aislados, donde solo esa fuente puede llegar a abastecer o, en 
todo caso, donde el proceso de instalación favorezca el comercio nacio-
nal a través del aprovechamiento de insumos y mano de obra nacional.

Este puede ser un paso inicial que permita ir afianzando a la generación 
distribuida como una verdadera alternativa y un paso para la implemen-
tación de las redes inteligentes.
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CAPITULO III. 
ROLES Y DOMINIOS EN REDES ELÉCTRICAS 

 INTELIGENTES

Para el diseño de una red inteligente es indispensable tener presente los 
modelos conceptuales que definen la participación de cada uno de los ac-
tores involucrados en el funcionamiento de la misma, para ello se definen 
unos roles y dominios específicos que incluyen los tipos de servicios que 
entregan y a los que acceden cada elemento, las interacciones con el sis-
tema y entre ellos mismos, el intercambio de información en las diferentes 
etapas y las decisiones que se encuentran involucradas en el sistema.

Entonces, la funcionalidad de la red inteligente pasa por una correcta defi-
nición de las funciones, los requisitos y los servicios de cada uno de estos 
actores participantes en el sistema en las diferentes etapas que se cumplen 
en su ciclo de vida, desde su diseño hasta la operación y mantenimiento.

La Figura 15 muestra un modelo conceptual con los dominios de un sis-
tema inteligente.

Figura 15. Interacción de roles en distintos dominios de una red inteligente.

Fuente: (Pesántez Sarmiento, 2018).
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En la Figura 15 se puede apreciar la definición de algunos dominios es-

pecíficos dentro del sistema eléctrico inteligente y los roles con los que 

interactúa en el mismo, entre estos dominios se encuentran:

•	 El Dominio del Cliente: los roles que aparecen en este dominio es 

el del usuario final del servicio, que también puede generar de for-

ma distribuida y administrar el consumo de electricidad. Existen 

clientes con dominio residencial, comercial e industrial, según las 

características de consumo.

•	 El Dominio del Mercado: que corresponde con los operadores y de-

más participantes en el mercado de la electricidad.

•	 El Dominio del Proveedor de Servicios: cuyo rol está determinado 

por las organizaciones que prestan servicios al dominio del cliente 

en cualquiera de sus dimensiones.

•	 El Dominio de las Operaciones: que es donde se encuentran los 

gestores para el movimiento de la electricidad.

•	 El Dominio de Generación: en este dominio se incluyen todas las 

fuentes de generación, que también pueden tener posibilidad de 

almacenamiento, desde las fuentes tradicionales hasta los siste-

mas de generación distribuida y desde las fuentes tradicionales, 

como el carbón, hasta las fuentes renovables.

•	 El Dominio de Transmisión: en este dominio se encuentran los ro-

les que permiten mover la electricidad generada a los diferentes 

puntos de consumo, este dominio también puede incluir almace-

namiento y generación de energía eléctrica.

•	 El Dominio de Distribución: En este dominio se incluyen a todos 

los distribuidores del servicio de electricidad hacia el cliente y des-

de el cliente. Al igual que en el dominio de transmisión, se puede 

incluir roles de almacenamiento y generación de energía.
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Los roles definidos en cada uno de los dominios pueden tener los mismos 

objetivos, sin embargo, los procesos de comunicación de acuerdo al rol 

que se defina en cada dominio pueden tener distintas condiciones de ope-

rabilidad, distintos requisitos de funcionamiento y distintas características.

Sin embargo, para dar un poco más de contexto al significado de la Figu-

ra 15 se procede a definir a cada una de las figuras que aparecen en este 

modelo conceptual.

3.1.	Actor

El actor es una persona, una organización, e incluso, puede ser un siste-

ma (sistema informático, dispositivo electrónico, un programa de softwa-

re, entre otros) que tiene un rol de participación con el que inicia o inte-

ractúa con las actividades que se desarrollan. Los actores pueden tomar 

decisiones y también pueden intercambiar información con los otros 

actores presentes en el sistema utilizando diferentes tipos de interfaces.

3.2.	Rol

Se refiere a la función esperada, lo que está definido como usual para 

algo o alguien, en otras palabras, lo que se ha definido que hace o des-

empeña un actor. Un actor puede llegar a tener diferentes funciones a lo 

largo del sistema. Varios actores pueden tener roles que trabajen juntos. 

Estos roles representan el punto de acceso entre los dominios presentes 

en el sistema, ubicándose en los extremos de las asociaciones.

3.3.	Aplicaciones

Se refiere a los procesos que son automatizados y que realizan los servi-

cios a petición de los roles. En el caso de las aplicaciones estas pueden 

ser ejecutadas por varios actores o por un solo rol.
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3.4.	Dominios

Los dominios agrupan a varios roles para definir las características de las 
interfases. Varios roles que se encuentran definidos en un mismo domi-
nio tienen los mismos objetivos y los procesos de comunicación dentro 
de un mismo dominio también tienen características y solicitan requisi-
tos semejantes. Puede existir un subdominio o, lo que es lo mismo, un 
dominio que incluya otro u otros dominios.

Existen varios tipos de dominio según las funciones y requisitos de la red 
como por ejemplo: el dominio del cliente, el dominio de los mercados, 
el dominio del proveedor de servicios, el dominio de las operaciones, el 
dominio de generación, el de la transmisión y el de la distribución.

3.5.	Asociaciones

Se refiere a las conexiones lógicas que realizan las relaciones bilaterales 
entre los roles. Para la interacción entre los distintos roles están definidas 
las interfaces. En la Figura X las asociaciones entre los dominios son re-
presentadas con líneas discontinuas, mientras que las asociaciones rela-
cionadas a las comunicaciones se representan en esa misma figura con 
líneas continuas.

Definidas cada uno de estos agentes se procede de identificar las aplica-
ciones en cada uno de los dominios en lo que es un modelo conceptual 
de una red inteligente.

3.6.	Aplicaciones típicas en los diferentes dominios de las 
redes eléctricas inteligentes

3.6.1. Dominio del cliente

La red inteligente es creada para atender a las necesidades del cliente, 
por lo que este es uno de los agentes fundamentales dentro del sistema, 
es quien consume la energía eléctrica.
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En este tipo de sistemas inteligentes los actores dan libertad para que el 
cliente administre sus consumos e incluso genere su propia energía.

Puede ser que, de acuerdo a la definición de la red, el cliente tenga acce-
sos a algún tipo de información del sistema entre su dominio y los otros 
dominios definidos.

Usualmente se define como límites del dominio del cliente el medidor 
inteligente y la interfaz de servicios de energía que es la que proporciona 
un puente en el sistema, esta interfaz puede ser un sistema de gestión del 
cliente o un sistema de automatización de edificios.

El dominio del cliente tiene diferentes subdominios como el residencial 
que tiene un nivel de consumo menor a 20kW, el comercial el cual tiene 
un consumo definido de entre 20kW y 200kW, y el industrial que tiene 
niveles de consumo superiores a 200kW (Pesántez Sarmiento, 2018).

La Figura 16 muestra un esquema general del dominio del cliente.

Figura 16. Esquema general del dominio del cliente.

Fuente: (Pesántez Sarmiento, 2018)
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Como se muestra en la Figura 16 el dominio del cliente se encuentra co-
nectado al dominio de distribución de forma eléctrica y se comunica con 
los dominios de operaciones, con el proveedor de servicio y con el domi-
nio del mercado.

Además, cada clientes puede tener diferentes aplicaciones para contro-
lar y gestionar su servicio, entre estas aplicaciones se encuentran:

•	 Automatización de la casa o del edificio: con este tipo de aplicacio-
nes se puede gestionar y controlar variables residenciales como la 
iluminación y la temperatura.

•	 Automatización industrial: en este caso se pueden controlar pro-
cesos completos como almacenamiento o fabricación de piezas. 
Los requisitos que tienen las aplicaciones en el área industrial di-
fieren considerablemente de los requisitos de funcionamiento de 
una red residencial.

•	 Micro generación: se refiere a los sistemas de generación distribui-
da instalados en la ubicación del cliente y los cuales pueden ser 
controlados, despachados y monitorizados a través del sistema de 
comunicación.

•	 Almacenamiento: cuando se tienen fuentes alternativas de genera-
ción es posible contar con dispositivos como baterías que permi-
tan mantener un respaldo de suministro de electricidad, asimismo 
pueden existir dispositivos de almacenamiento térmico utilizados 
para agua caliente residencial.

3.6.2. Dominio del mercado

En este dominio se realizan las transacciones de compra y venta de los 
activos que pertenecen a la red, intercambiando precios de acuerdo al 
balance de la oferta y la demanda.
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El dominio de mercado está limitado por el dominio de operaciones que 
ejerce el control de las necesidades de procura, los dominios de genera-
ción y transmisión que pueden ser suministradores de activos y el domi-
nio del cliente que funge como un receptor.

La Figura 17 muestra el esquema básico del dominio del mercado.

Figura 17. Esquema básico del dominio de mercado.

Fuente: (Pesántez Sarmiento, 2018)

Los sistemas de comunicación entre el dominio del mercado y el resto de 
los dominios con los que interactúa deben ser confiables debido a que la 
correspondencia entre consumo y producción depende de estos datos.

En cuanto a las aplicaciones en el dominio del mercado se tienen las si-
guientes:

•	 Gestión del mercado: en este caso existen las bolsas mercantiles 
en general, pero también se pueden llegar a tener mercados de 
transmisión y respuesta a la demanda.
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•	 Ventas al por menor: hay minoristas que venden la energía a clien-
tes finales y que se encuentran conectados a redes comerciales 
donde se integran con el mercado mayorista.

•	 Agregación: con la cual se permite que los sistemas de generación 
distribuidos a lo largo de la red puedan participar en mercados 
más grandes.

•	 Comercio: pueden ser pequeñas empresas que se dedican a la 
compra y venta de energía o empresas que se dedican a la gestión 
de reducción, consumo y provisión de la misma.

•	 Operaciones de mercado: las cuales enlazan al sistema a través de 
los flujos de cotizaciones, balances económicos, auditorías, liqui-
dación financiera, entre otras operaciones.

•	 Operaciones auxiliares: funcionan fundamentalmente a nivel re-
gional para proveer soporte de voltaje, de frecuencia, reservar mó-
viles y otros servicios auxiliares.

3.6.3. Dominio del proveedor de servicios

Los actores de este dominio realizan servicios que prestan el apoyo a los 
procesos empresariales de productores, distribuidores y clientes del sis-
tema eléctrico tales como la facturación, gestión de cuentas y servicios 
de atención al cliente.

Este dominio interactúa con el dominio de operaciones, lo cual es crítico 
para el control del sistema y el conocimiento de la situación de funciona-
miento actual.

Con el dominio del mercado, que es fundamental para permitir e impul-
sar el crecimiento económico del sector a través del desarrollo de servi-
cios innovadores y cada vez más inteligentes; y con el dominio del cliente.

La Figura 18 muestra el esquema básico de este dominio.
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Figura 18. Esquema básico del dominio del proveedor de servicios.

Fuente: (Pesántez Sarmiento, 2018)

En este dominio pueden participar el proveedor del servicio eléctrico o 
terceros que puedan desarrollar servicios emergentes, innovadores y que 
estén dirigidos a satisfacer las oportunidades que implica la instalación 
de una red inteligente bajo un esquema dinámico impulsado por el mer-
cado, capaces de trabajar con tecnología variada manteniendo los nive-
les de comunicación y sin comprometer la seguridad del sistema.

El despliegue que se consigue a través de este dominio ayuda al creci-
miento del mercado incluyendo a proveedores que no necesariamente 
trabajan en el mercado eléctrico, a la disminución del costo de los servi-
cios, ayudan a disminuir el consumo de energía y a aumentar la genera-
ción de electricidad.

Las aplicaciones de este dominio son:

•	 La gestión del cliente: enfocándose en relaciones cercanas con 
puntos de contacto directo para la atención y resolución de los 
problemas que puedan surgir.
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•	 Instalación y Mantenimiento: de los equipos locales que van a inte-
ractuar con la red inteligente.

•	 Gestión de edificios: para responder a las señales que envíe el sis-
tema y controlar la energía de los edificios, optimizando su funcio-
namiento y proporcionando calidad de vida a sus ocupantes.

•	 Gestión de la Vivienda: controla la energía residencial y atiende a 
las señales inteligentes que sean recibidas para minimizar el im-
pacto en el consumo de los residentes de la casa.

•	 Facturación: gestiona los datos de facturación, la emisión de las 
facturas como tal y el control de pagos de los usuarios del sistema.

•	 Administración de cuentas: para identificar las cuentas comercia-
les o particulares, los niveles de acceso según el tipo de usuario y 
los niveles de seguridad de las mismas.

3.6.4. Dominio de operaciones

Los actores de este dominio se encargan del funcionamiento del sistema 
de energía eléctrica, la mayoría corresponden con empresas reguladas.

Con la implementación de la red inteligente algunas de las funciones 
operativas de este dominio pueden ser trasladadas a proveedores de 
servicios.

El dominio de operaciones interactúa con el dominio del mercado, con 
los proveedores de servicio, distribuidores y con los clientes, interactuan-
do con las aplicaciones típicas que se muestran a continuación:

•	 Monitorización: de la operación de la red, supervisando la topo-
logía, la conectividad, conexiones de cargas, interruptores, con-
mutadores, y el estado de los equipos de control. Este proceso de 
monitorización logra detectar quejas de los clientes y accionar en 
consecuencia.
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•	 Control: ese es el rol que desempeña esta aplicación, con el obje-
tivo de supervisar el área amplia de la red, las subestaciones y el 
control automático local.

•	 Gestión de fallas: estos roles permiten aumentar la velocidad con 
la que se identifican, localizan y segmentan las fallas que se pre-
sentan en el sistema para poder reestablecer el servicio en caso 
de alguna interrupción. Entrega información de falla a los clien-
tes, coordina el personal para las labores de reparación y mante-
nimiento y lleva el control estadístico de la ocurrencia de fallas y la 
imputación de las mismas.

•	 Análisis: esta aplicación realiza el análisis de la información sumi-
nistrada el estado de la red, presencia de fallas, incidentes, nivel 
de conectividad y carga conectada, es un análisis en tiempo real 
que permite optimizar la definición de las frecuencias de mante-
nimiento.

•	 Reportes y estadísticas: tanto operativas como funcionales que se 
archivan en informes digitales que contienen los datos de la línea y 
que permiten evaluar la eficiencia y confiabilidad del sistema.

•	 Cálculos de red: no son mostrados, pero son realizados en tiempo 
real y proporcionan la información suficiente para que el operador 
de la red pueda evaluar la seguridad del sistema y la confiabilidad 
de la misma.

•	 Formación: el entrenamiento del despachador facilita el desenvol-
vimiento de los despachadores que simulan en esta aplicación el 
sistema real que van a utilizar.

•	 Registros y activos: estos pueden rastrear e informar sobre los in-
ventarios de equipo, subestaciones y demás componentes físicos 
de la red, proporcionando datos de ubicación y una visión a través 
de pantallas geográficas.
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•	 Planificación de la operación: se encargan de la planificación, in-
formación a los clientes de acciones de conmutación y, de ser ne-
cesario, programan la importación de energía con el objetivo de 
suplir el suministro durante labores de reparación, mantenimiento 
u optimización de la red.

•	 Mantenimiento y Construcción: en esta aplicación se coordinan 
labores de limpieza, ajuste e inspección de equipos, programan-
do las tareas de mantenimiento y capturando toda la información 
que haya en el sistema para programar sus tareas.

•	 Planificación de la expansión: realizan planes para mantener o au-
mentar la confiabilidad y operabilidad del sistema a largo plazo, con-
siderando los costos de inversión, los tiempos de ejecución de obras 
y el desempeño que se puede alcanzar con los nuevos trabajos.

•	 Atención al cliente: estas funciones permiten conocer y responder 
ante la presencia de problemas de servicio en la red, registrando 
los problemas presentados y elaborando un informe con las accio-
nes ejecutadas para su corrección.

La Figura 19 muestra el esquema básico del dominio de operaciones.

Figura 19. Esquema básico del dominio de operaciones

Fuente: (Pesántez Sarmiento, 2018).
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3.6.5. Dominio de generación

En este dominio se encuentran los primeros pasos de la red inteligente 
de energía eléctrica, donde se ubican todas las fuentes de generación 
de electricidad. En este caso los dominios de transmisión y distribución 
tienen límites directos con este dominio que comparte algunas interfases 
con los dominios de mercado, transmisión, operaciones y distribución.

La Figura 20 muestra un esquema básico del dominio de generación.

Figura 20. Esquema básico del dominio de generación

Fuente: (Pesántez Sarmiento, 2018).

En este dominio se pueden llegar a incluir requisitos de control de emi-
siones de gases contaminantes como elemento inteligente para lograr 
la adaptación de centrales tradicionales, además de sistemas de alma-
cenamiento que permitan garantizar la continuidad del servicio aún en 
condiciones atmosféricas desfavorables para la generación de energía 
renovable.
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Las aplicaciones definidas en este dominio son las siguientes:

•	 Control: permiten gestionar el flujo de la energía eléctrica y la con-
fiabilidad del sistema.

•	 Medida: dan visibilidad a la generación de electricidad a través de 
instrumentos de campo o sistemas de supervisión centralizados. 
La meta del mercado es alcanzar la fabricación de dispositivos de 
medición de campo cada vez más discretos y más fáciles de co-
nectar y operar desde estaciones remota de supervisión.

•	 Protección: la protección es realizada por roles que ejecutan una 
reacción rápida ante fallas o incidentes que ocurran en el sistema 
con el objetivo de evitar daños en equipos, suspensión del servicio 
y reacciones en cadena dentro de las instalaciones.

•	 Registro: para apoyar las decisiones financieras, operativas, de in-
geniería y de pronósticos el registro permite que otros dominios 
accedan a revisar los hechos acontecidos en la red eléctrica.

•	 Gestión de Activos: en esta aplicación coexisten diferentes roles 
que intercambian información para determinar los tiempos de 
mantenimiento, la intervención de algún equipo, calcular las es-
peranzas de vida útil y registrar todos los detalles en historiales de 
equipos que permitan tomar decisiones claves de ingeniería en 
cada caso.

3.6.6. Dominio de transmisión

En este dominio se mantiene el equilibrio entre el suministro de electri-
cidad y la carga que se demanda a través de las líneas de transmisión lo 
que permite garantizar la estabilidad del sistema eléctrico. Este dominio 
puede ser operado por una empresa de transmisión, por operadores re-
gionales u operadores independientes.

Entre los actores que se encuentran en este dominio están los relés de 
protección, las terminales remotas, los monitores de calidad de poten-
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cia, los medidores ubicados en las subestaciones, los monitores de des-
viación, las interfases de usuarios, entre otros elementos ubicados a lo 
largo del sistema de transmisión.

La Figura 21 muestra un esquema básico del dominio de transmisión y su 
interacción con otros elementos del sistema.

Figura 21. Esquema básico del dominio de transmisión.

Fuente: (Pesántez Sarmiento, 2018).

Según lo que se puede observar en la Figura 21 el funcionamiento de 
este dominio se basa en la interacción entre la generación de la energía 
eléctrica a través de los dominios de operaciones y de mercado y el su-
ministro de la misma utilizando las líneas de transmisión hacia el domi-
nio de distribución, quien se encarga de entregar finalmente la energía 
al cliente.

Entre las aplicaciones de este dominio se encuentran:

•	 Las subestaciones: con todos los sistemas de control y monitoriza-
ción que se encuentran ubicados en las mismas.
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•	 El Almacenamiento: con el controlador de carga y descarga de los 
elementos acumuladores de energía.

•	 La Medición y Control: donde se involucran todos los elementos 
que se utilizan para el proceso de medición en el sistema, a saber, 
los registradores, controladores, protectores y demás elementos 
que permitan proteger a la red de energía eléctrica.

3.6.7. Dominio de distribución

Este dominio interconecta al dominio de transmisión con el dominio del 
cliente, incluyendo los puntos de medición a lo largo del sistema, tam-
bién puede contener sistemas de almacenamiento de energía eléctrica o 
sistemas de generación de picos. El esquema básico de este dominio se 
muestra en la Figura 22.

Figura 22. Esquema básico del dominio de distribución.

Fuente: (Pesántez Sarmiento, 2018).

Este dominio normalmente tiene una configuración radial, aunque 
también se puede configurar en forma de malla o de bucle, con confi-
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guraciones unidireccionales y jerárquicas que hacen que, además de 
todos los actores que se hacen presente en este dominio, los clientes 
haciendo una llamada representan el sistema de sensores más efi-
ciente, incluso en condiciones de operación bidireccional.

La distribución se comunica con el dominio de operaciones, de mer-
cado, de transmisión y del cliente para lograr la estabilidad que re-
quiere el sistema

Entre las aplicaciones presentes en un dominio de distribución se en-
cuentran las siguientes:

•	 La Subestación: que incluye a todos los elementos de monitoriza-
ción y de control que se encuentran en la misma.

•	 El Almacenamiento: el cual se utiliza para el control de la carga y 
descarga de acumuladores de energía que puedan estar presentes 
en el sistema.

•	 Generación Distribuida: la cual puede estar en el punto de distri-
bución.

•	 Recursos de Energía Distribuida: que pueden incluir los que tiene 
el cliente o los que tiene el operador de red.

•	 Medición y Control: como principal elemento para la protección y 
optimización del funcionamiento de la red.
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CAPITULO IV. 
ARQUITECTURA DE LAS REDES INTELIGENTES

Considerar la instalación de medidores inteligentes y esperar que esto se 
traduzca en una red inteligente, si bien es cierto que se puede considerar 
como un primer paso importante, es una solución insipiente para lo que 
representa una red Smart Grid, los medidores inteligentes tienen aplica-
ciones limitadas y por si solos no proporcionan todas las bondades que 
se esperan en una red de este tipo.

Es por esto que la transformación de un sistema debe contemplar a todos 
los elementos claves que forman parte del mismo, entre estos elementos 
se tiene que una red inteligente debe (Díaz Andrade & Hernández, 2011):

•	 Soportar el flujo de la energía eléctrica de forma bidireccional, per-
mitiendo la instalación de sistemas distribuidos de energía que 
permitan suministrar electricidad desde cualquier punto de la red.

•	 Promover la interacción directa con los usuarios y gestores de la 
red, facilitando mecanismos de contacto y de suministro de in-
formación en tiempo real, que le permita al usuario gestionar sus 
consumos y al proveedor incentivar el ahorro.

•	 Desarrollar sistemas avanzados de medición de energía eléctrica 
que permitan conocer lo que ocurre en el sistema e incentive deci-
siones inteligentes tanto a nivel de equipos como a nivel del clien-
te y de los proveedores.

•	 Aumentar la ciberseguridad para garantizar la protección y con-
fiabilidad del sistema, fundamentalmente considerando que una 
red inteligente involucra una cantidad de datos delicados que 
podrían ser utilizados para hacer fraude y cometer delitos de vio-
lación de privacidad y un aumento del riesgo de ataque a las ins-
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talaciones que podrían dejar sin electricidad a una gran cantidad 
de personas.

•	 Transformar la visión del vehículo eléctrico como un gran alma-
cenador de generación distribuida, en este caso, como el vehícu-
lo eléctrico se ha convertido en una solución que a futuro estará 
utilizando de forma masiva una cantidad de energía del sistema 
eléctrico, la creación de una red inteligente debe contemplar su 
presencia y utilizarla en favor de la estabilidad del sistema, en este 
caso, como un gran acumulador de energía eléctrica al que se pue-
de acceder para proveer en distintos escenarios de urgencia.

Para el objetivo de desarrollo de una red inteligente se han encontrado 
varias organizaciones tratando de estandarizar los pequeños enlaces que 
se han ido creando en diferentes partes del mundo, entre ellos se pueden 
mencionar:

•	 IEC Smart grid Strategy Group: se trata de un grupo de trabajo de 
la IEC que ha definido una base de estandarización que incluye 
protocolos y estándares de comunicación que garanticen la inter-
conexión de los sistemas de comunicación y las tecnologías de in-
formación con la red tradicional.

•	 El NIST: es el encargado en EEUU de seleccionar los estándares 
que debe tener la red inteligente en ese país.

•	 La EU Commission Task Force for Smart Grid que se encarga de 
asistir a la comisión europea para lograr una implementación or-
denada de redes inteligentes en la unión europea.

•	 IEEE P2030 el cual es un grupo de trabajo que trata de definir la 
operación de la red y las tecnologías de la información, las cargas 
y las aplicaciones para los usuarios finales.

Estas instituciones promueven el desarrollo de la red de una manera 
sostenible, sobre todo considerando los niveles de inversión y los cam-
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bios tan rápidos en tecnología, por lo que el objetivo es poder construir 

una red verdaderamente sostenible en el tiempo a partir de la red que 

se encuentra instalada en este momento ya que la idea no es eliminar el 

sistema eléctrico sino hacerlo cada vez más inteligente para una mayor 

comodidad de los usuarios.

La migración de una red convencional a una red inteligente requerirá una 

inversión importante en equipos de comunicaciones, sensores y dispo-

sitivos de control, pero representará un ahorro cuando la comparamos 

con todo el cambio que se tendría hacer en la infraestructura de la red 

eléctrica tradicional para actualizarla y poder atender toda la demanda 

que se prevé para los próximos años.

La Figura 23 muestra la diferencia en el funcionamiento básico entre una 

red tradicional y una red más inteligente.

Figura 23. Esquemas de funcionamiento de redes tradicional e inteligente.

Fuente: (Pérez Gaitán, 2014)

La Figura 23 muestra:
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1.	 La conexión unidireccional de la red tradicional donde se encuen-

tran las centrales de generación, que tradicionalmente correspon-

den con centrales que han utilizado recursos fósiles no renovables 

para la generación de electricidad.

2.	 El sistema de transmisión que soporta y transmite la energía gene-

rada hasta los puntos de distribución y;

3.	 Las estaciones de distribución que tradicionalmente recibían el 

flujo de la energía eléctrica para entregarla al usuario.

Sin embargo, en una red inteligente el flujo es bidireccional, es decir, en el 

sistema de distribución se encuentran estaciones de generación de ener-

gía renovable distribuidas a lo largo de la red, lo cual permite alimentar al 

sistema y satisfacer la demanda, sobre todo en horas pico.

Esta comunicación bidireccional hace que el usuario pasivo tradicional 

se transforme en un usuario activo que puede comercializar los exceden-

tes de la energía que genera.

Para lograr que todo esto sea posible se necesita de una arquitectura de 

construcción de estas redes con modelos conceptuales que representan 

una primera referencia en este sentido.

4.1.	Modelo conceptual de una red inteligente

Existe un modelo conceptual para el diseño de una red inteligente de-

sarrollado por el Instituto Nacional de Estándar y Tecnología (NIST, por 

sus siglas en inglés) donde se identifican los principales dominios que 

forman parte de la red y las áreas claves que conducen a una interope-

rabilidad del sistema resaltando, a su vez, la importancia que juega la 

tecnología en el diseño de este tipo de redes.

En la Figura 24 se presenta este modelo conceptual.
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Figura 24. Modelo conceptual de una red inteligente.

Fuente: (Díaz y Hernández, 2011)

En la Figura 24, las líneas amarillas discontinuas muestran las interfases 
eléctricas del sistema donde funciona el sistema tradicional, es decir, una 
gran central de generación, las líneas de transmisión, la red de distribu-
ción y finalmente el cliente; mientras que las líneas azules muestran las 
interfases del sistema de comunicación diseñado para un flujo bidirec-
cional que puede ser físico (cableado) o puede ser inalámbrico entre los 
diferentes puntos de conexión.

En este sistema de comunicación entran figuras como los operadores de 
red, proveedores de servicio y el mercado como gran impulsor del creci-
miento de las Smart Grids.

El modelo presentado en la Figura 25 no pretende ser un manual de di-
seño sino una referencia descriptiva de las etapas que se hacen presente 
en la red inteligente.

La Figura 25 muestra un mayor detalle de este modelo conceptual.
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Figura 25. Detalle del modelo conceptual de las redes inteligentes.

Fuente: (Díaz y Hernández, 2011)

En el modelo detallado presentado en la Figura 25 se tienen diferentes 
elementos participantes en la red, como los dominios, la propia red, ac-
tores, aplicaciones y las interacciones entre ellos (más adelante se dedi-
cará un capítulo completo para explicar cada uno de estos elementos) y 
la forma como cada uno de esos dominios interactúan para convertir el 
sistema tradicional en un verdadero sistema inteligente.

Para tener una mayor comprensión del funcionamiento estos modelos 
se presentan a través de capas.

4.2.	Capas de una red inteligente

Al dividir el sistema en capas se pretende poder diferenciar zonas es-
pecíficas de operación de las redes inteligentes, creando regiones que 
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trabajan para el suministro de electricidad, pero en distintos niveles de 
operación. Los modelos en capas pueden ser de tres o cuatro capas, se-
gún los autores que los han desarrollado. Las Figuras 26 y 27 muestran 
los modelos en 3 y 4 capas para redes inteligentes.

Figura 26. Modelo de tres capas de una red inteligente.

Fuente: (Pérez Gaitán, 2014)

En el modelo presentado en la Figura 26 se presentan tres capas de fun-
cionamiento de la red inteligente:

•	 Primera capa o capa de servicios y aplicaciones donde se en-
cuentra el mercado con todos sus operadores y proveedores de 
servicios.

•	 Segunda capa o capa de comunicaciones, que es la que soporta la 
conectividad y el control del sistema.
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•	 Tercera capa o capa de generación y consumo de la energía, que 
relaciona el proceso del sistema tradicional.

El modelo de 7 dominios establecido por la NIST algunos autores lo han 
dividido en 4 capas, una capa de potencia, la capa de la energía, la capa 
de comunicación y la capa de tecnología e información. La Figura 27 
muestra el modelo de 4 capas.

Figura 27. Modelo de 4 capas de las redes inteligentes.

Fuente: (Díaz y Hernández, 2011).

En la Figura 27 se pueden observar las cuatro capas de la red inteligentes, 
en ella se distinguen las siguientes capas:

•	 Primera capa con un modelo conceptual, en este caso el desarro-
llado por la NIST y presentado en la Figura 24.
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•	 Segunda capa con el diagrama arquitectónico de la red, presenta-
do en la Figura 25.

•	 Tercera capa donde aparece la arquitectura de cada uno de los sis-
temas de comunicaciones, de potencia y la arquitectura IT e IP de 
la red.

•	 Cuarta capa con la arquitectura AMI, PHVE y N.

4.3.	Arquitectura de comunicaciones de una red inteligente.

La definición del sistema de comunicaciones debe incluir toda la termi-
nología utilizada para identificar los múltiples segmentos de red y los lí-
mites de esta capa, de esta manera se logra abarcar todo el escenario 
donde interactúa el sistema y alcanza un rol clave que permite una ade-
cuada interoperabilidad.

También se deben incluir los acuerdos de nivel de servicio (SLA, según 
sus siglas en inglés) y la definición de métricas, como el porcentaje de 
disponibilidad del sistema o el número de fallas y su impacto en el sis-
tema, esto acelerar los tiempos de respuesta por parte del proveedor de 
servicio.

Al presentar esta arquitectura como un modelo con enfoque flexible y 
modular se pueden definir más eficientemente los segmentos de intero-
perabilidad, los elementos de gestión y operación de la red y las interfa-
ces del sistema, todo esto fundamentado en las mejores prácticas que se 
tienen de la industria de telecomunicaciones y energía.

La arquitectura de comunicaciones de una red inteligente se conforma 
de lo que se conoce como un “Sistema de Sistemas” que tienen en su 
interior una combinación de una gran variedad de tecnologías.

Todos estos subsistemas necesitan de la creación de una gran cantidad 
de interfaces que sean bien definidas y armonizadas con todos los es-
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tándares que existen en la actualidad y que sean escalables en el futuro 
cercano. Esta arquitectura propone el uso del protocolo de internet (IP 
por sus siglas en inglés) como protocolo que unifica a los diversos proto-
colos, interdominios e intradominios del sistema.

En la Figura 28 se muestran los elementos claves que componen el siste-
ma de comunicación de extremo a extremo en una red inteligente, con la 
tecnología que se utiliza en cada segmento y los límites entre cada uno 
de los segmentos, estos límites garantizan la interoperabilidad a través 
del cumplimiento de acuerdos de servicios bien definidos (SLA por sus 
siglas en inglés), además de tener definidos en estos acuerdos las métri-
cas que indicarán el funcionamiento del sistema.

Figura 28. Infraestructura de comunicaciones de una red inteligente.

Fuente: (Díaz y Hernández, 2011).

En esta figura se pueden destacar los siguientes segmentos básicos:
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•	 Customer Premise: se puede tratar de una red de alcance de una 

vivienda, de un edificio o de una industria (HAN, BAN o IAN res-

pectivamente por sus siglas en inglés), la cual es una red de corto 

alcance que mantiene conectados los dispositivos que se encuen-

tran en esa área de trabajo, esta red se combina con dispositivos 

AMI que permiten a los clientes monitorizar los consumos y hacer 

los ajustes necesarios en función a los incentivos, precios y de-

manda de energía, además las empresas de suministro podrán 

monitorizar las cargas para ejecutar la gestión eficiente de la red.

•	 Last Mile: Se refiere a las redes de comunicación inalámbricas o 

cableadas que se pueden integrar al sistema de distribución exis-

tente en la red tradicional. De acuerdo a la topología de la red, el 

tipo de servicio que se ofrece, la tecnología utilizada, la demanda 

de energía y a las características particulares del servicio de ener-

gía eléctrica se puede definir como segmento de última milla las 

redes NAN y FAN o las mismas infraestructuras AMI.

•	 Backhaul: este corresponde con la amplificación del sistema ya 

que conecta las redes de última milla con las redes WAN, es decir, 

mayor alcance, a este nivel se controlan elementos de control de 

subestaciones, el transporte de los datos de los usuarios finales, 

información de los dispositivos del sistema de distribución.

•	 WAN: Son redes que cubren áreas más amplias y donde se pueden 

integrar diferentes redes de menor dimensión, contienen en su in-

fraestructura a la red troncal y a la red de área metropolitana (MAN 

por sus siglas en inglés), de acuerdo a la configuración de la red, 

la información y control de esta red se puede realizar utilizando 

radioenlaces que garanticen la seguridad, confiabilidad y costos 

del sistema.
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La Figura 29 muestra los protocolos de comunicación, estándares y tec-

nologías que se pueden utilizar en cada uno de los segmentos asociados 

a la red inteligente.

Figura 29. Estándares, Tecnologías y Protocolos 

de Comunicación de las Smart Grids.

Fuente: (Díaz y Hernández, 2011).
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Todos estos estándares se seleccionan de acuerdo al ancho de banda 
requerido, a la topología de la red, tiempos de respuesta y demás reque-
rimientos de la red, cada proveedor de servicio seleccionará la aplicación 
de uno o varios de estos protocolos de comunicación según su caracte-
rística par.



108



109



110



111

CAPITULO V. 
REDES DE TELECOMUNICACIONES PARA SMART GRIDS

La diferencia entre red backbone y access puede llegar a ser un poco 

confusa. La red backbone es parte de la red de agregación de grandes 

cantidades de datos y el transporte de los mismos entre puntos muy dis-

tantes, mientras que la segunda es la red cercana a los puntos finales.

•	 La red Backbone: está formada por los medios de comunicación 

y los respectivos dispositivos de conexión que hay en los domi-

nios de generación, transporte y distribución de la energía. En 

este caso, lo más empleado son radioenlaces y fibra óptica para 

la capa física, en la capa de transporte se utilizan tecnologías del 

tipo Plesiochronous Digital Hierarchy (PDH), Synchronous Digital 

Hierarchy (SDH) y Coarse o Dense Wavelength Division Multiplex (C 

o DWDM). Estos enlaces tienen una capacidad que varía de 2Mbps 

a 2,5Mbps o incluso hasta los 10Gbps.

•	 La Red Access: que está formada por todos los elementos conec-

tados en los centros de transformación y por los medidores de los 

elementos consumidores y generadores. Mientras que en la red 

backbone son necesarias grandes capacidades, en la red access se 

requieren capacidades moderada pero con una fuerte distribución 

de los elementos. En la capa física es normal encontrar tecnologías 

para escenarios point-to-point tales como fibra óptica y radioen-

lace y soluciones point-to-multipoint como TETRA, WiMAX, Asym-

metric Digital Subscriber Line (ADSL), General Packet Radio Service 

(GPRS) y Power Line Communication (PLC – MV PLC y LV PLC). En 

la capa de transporte y/o switching/routing podemos encontrar 
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PDH, SDH, C/DWDM pero también Ethernet sobre fibra óptica y so-

luciones mixtas.

•	 Switching y Routing: muchos de los sistemas de telecomunica-

ciones que son utilizados hoy en día por las utilities no siguen el 

estándar Open Systems Interconnection (OSI), de hecho, no es po-

sible la interoperabilidad en algunos casos. Con respecto a OSI, las 

capas 2 y 3 son las piedras angulares sobre las cuales se basan mu-

chas de las redes modernas. Muchos sistemas y aplicaciones em-

plean Ethernet o el Protocolo Internet (IP, por sus siglas en inglés); 

frecuentemente, se asocia Ethernet con switches e IP con routers. 

Hay tecnologías de capa 2 como MV PLC, Ethernet sobre SDH/C o 

DWDM, Fiber To The Home (FTTH) y tecnologías switching MPLS, 

LV PLC, switches con QinQ que permiten a las redes de capa 2 ser 

extendidas sin adicionar la complejidad y sobrecarga de IP que se 

hace presente en todos los puntos de la red, obteniendo sinergias 

en el desempeño e instalación de grandes routers en las instala-

ciones centrales, sin pérdida de capacidad.

•	 Características del servicio: La Red Inteligente estima un gran 

número de servicios distintos, algunos de los cuales no podrán ser 

soportados (o al menos con dificultad) con las tecnologías de co-

municación disponibles en la actualidad. Es importante desplegar 

tecnologías que sirvan los diferentes propósitos en cada una de 

las etapas.

•	 Remote Metering: La lectura de los consumos, tradicionalmente 

realizada por humanos, se sustituye progresivamente por lecturas 

digitales y realizadas de manera automática.



113

•	 Remote Control: Otro de los rasgos de interés especial es la ope-

ración de la red propiamente dicha. Dentro de los parámetros de 

las comunicaciones, para el control remoto son fundamentales 

el delay y el maximun data rate. Adicionalmente, la capacidad y 

el jitter son fundamentales en servicios que requieren comunica-

ciones en tiempo real. Otros aspectos de interés en la Smart Grid 

que tienen que ver con el control remoto son la automatización, 

autoconfiguración para self-healing, DG y balance de consumos/

generaciones en microgrids.

•	 Los Medidores Eléctricos son empleados para medir la cantidad 

de energía suministrada a los clientes, así como calcular cargos de 

energía y transporte aplicadas por las utilities. El medidor típico es 

el que registra consumos de energía sobre bases de tiempos. Tra-

dicionalmente, operadores humanos leían “in situ” la lectura de 

los medidores para poder facturar posteriormente.

•	 Los actuales SMs proporcionan comunicación bidireccional y dis-

ponen de un display en tiempo real para la visualización del uso de 

la energía, información de precios, tarifas dinámicas y facilitan el 

control automático de dispositivos eléctricos; vemos la evolución 

de los medidores, desde los primeros electromecánicos hasta los 

actuales SMs.

•	 A continuación, se aprecia las diferencias principales entre los pro-

cesos de comunicación de medidores convencionales y los medi-

dores empleados en Smart Metering. Los SMs tienen twoway co-

municación, con la utility (Gateway) y/o Home Area Network (HAN). 

La Gateway permite la transferencia de datos a Energy Suppliers, 

Distribution Network Operators (DNOs) y otros (agregadores).
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La Figura 30 muestra un esquema con estas diferencias.

Figura 30. Diferencia en el medidor convencional y el inteligente.

Fuente: (Arias y Barreto, 2016)

5.1.	Smart Metering

Se refiere a la digitalización y automatización de los sistemas de medi-
ción energéticos, se entiende el uso de contadores energéticos y dispo-
sitivos de medición inteligentes que permiten, por un lado, visualizar de 
forma transparente los consumos energéticos en una viviendo o edificio, 
y por otro, realizar un sistema de gestión energético automatizado.

Los principales beneficios de Smart Metering a corto plazo son:

•	 Lecturas más frecuentes de los consumos.
•	 Detección de fraudes eléctricos.
•	 Esquemas de precios variables.
•	 Facilitarán la integración de la DG y cargas flexibles.
•	 Ahorro de la energía como resultado de la mejora de información.
•	 Facturas más exactas y frecuentes.
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•	 Los principales beneficios de Smart Metering a largo plazo son;

•	 Reducción de la demanda pico por medio de Demand Side Inte-

gration (DSI).

•	 Mejor planificación de generación, red y mantenimiento.

•	 Operación en tiempo real en el lado de distribución.

•	 Capacidad para vender otros servicios (broadband y video).

•	 Control remoto de la DG, recompensas a clientes y costes bajos 

para la utilidad.

•	 Integración del vehículo eléctrico mientras se minimiza el incre-

mento de la demanda pico. Se proyecta que a futuro el Smart me-

tering tendrá un gran papel como, por ejemplo:

•	 Comprobar el estado de las instalaciones y detectar posibles fallos 

(una fuga de agua).

•	 Permitir elaborar en cualquier momento y de forma actualizada un 

resumen de los consumos energéticos (cuando cambian de inclino).

•	 Obtener información detallada sobre los consumos energéticos de 

una vivienda (para el certificado de eficiencia de una vivienda).

•	 Recopilar información de todo un conjunto de viviendas o edifi-

cios o de un barrio entero (para conocer las puntas del máximo y 

mínimo consumo y poder optimizar en consecuencia la carga en 

las redes).

5.2.	Elementos de los sistemas de comunicación inalámbrica

5.2.1. Concentrador

Es el que actúa como un puente entre el SM y la Gateway.

Gestiona los SMs de manera automática detectándolos, crea, optimiza y 

repite las tramas de comunicación, coordina la entrega bidireccional de 

datos monitoriza las condiciones de Cables de fibra óptica.
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Es una fibra flexible, transparente hecha al extruir vidrio o plástico en un 
diámetro ligeramente más grueso que el cabello de un ser humano.

Utilizada comúnmente para transmitir luz entre dos puntas de una fibra, 
con un amplio uso en las comunicaciones por fibra óptica.

Empleados para llamadas telefónicas soportan varios millones de llama-
das por cable, usado en la transferencia de datos a altas velocidades y 
vastas redes informáticas.

La figura 31 muestra un esquema del cable de fibra.

Figura 31. Esquema básico de un cable de fibra óptica

Fuente: (Arias y Barreto, 2016)

5.2.2. Cable ethernet

Es el encargado de llevar todos los datos que transitan por una red, 
siendo el más utilizado en las instalaciones estándar. En la actualidad 
es un estándar es un cable UTP 8 categoría 5, en su interior aloja 4 pares 
de hilos.
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Recubierto por una malla metálica cuyo propósito es el de proteger los 

datos de todo tipo de interferencias eléctricas.

La Figura 32 muestra una imagen de referencia del cable de Ethernet.

Figura 32. Referencia de un cable ethernet.

Fuente: (Arias y Barreto, 2016)

5.2.3. Router inalámbrico

Un router inalámbrico o WIFI es un dispositivo que realiza las funciones 

de un router, pero también incluye las funciones de un punto de acceso 

inalámbrico hilo.

Se utiliza normalmente para proporcionar acceso a Internet o en una red 

informática. No se requiere un enlace por cable, puesto que la conexión 

se realiza inalámbricas, a través de olas de radio.

Puede funcionar con LAN cableada (local área network), con una LAN ina-

lámbrica (WLAN), o con una red mixta cableada/inalámbrica, dependien-

do del fabricante y el modelo.



118



119



120



121

CAPITULO VI. 
CIBERSEGURIDAD EN REDES ELÉCTRICAS 

INTELIGENTES

Los sistemas eléctricos inteligentes son capaces de transmitir datos y 

mantener la interconexión entre las empresas de servicio y los usuarios 

del sistema eléctrico, este hecho por sí solo representa un mayor ries-

go de intervención externa, por lo que es fundamental poder contar con 

protocolos de ciberseguridad que garanticen la confiabilidad del sistema 

y evitar así el impacto de ciberataques externos que intenten ocasionar 

la interrupción del servicio de electricidad, además de garantizar la con-

fiabilidad, integridad de los datos y la confidencialidad de los mismos.

La seguridad no solo aplica a la infraestructura de la red, sino que, al 

captar los datos de la demanda de los usuarios, se pueden establecer 

patrones de comportamientos de los residentes de las viviendas como, 

por ejemplo:

•	 cuántas personas viven en una casa,

•	 en qué espacios interactúan,

•	 horarios de salida y llegada,

•	 principales consumos,

•	 tipo de dispositivos que maneja, entre otros datos que pueden ser 

utilizados para atentar contra la integridad de los residentes.

Este mismo escenario puede presentarse en los comercios e industrias, 

lo que ratifica la importancia de los controles de seguridad que se pue-

dan establecer para garantizar la confiabilidad del sistema.

Algunas amenazas que pueden hacer presente en una red eléctrica inte-

ligente se muestran en la Figura 33.
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Figura 33. Algunas amenazas presentes en una Smart Grid.

Fuente: (Hueros Barrios, 2021)

6.1.	Ciberseguridad

De acuerdo a la definición de la Unión Internacional de las Telecomuni-
caciones (ITU, por sus siglas en inglés) la ciberseguridad hace referencia 
a todas las políticas, herramientas, estrategias, métodos de gestión de 
riesgos, directrices, prácticas idóneas, formación y tecnologías que se 
utilizan para la protección de los activos y de los datos que forman parte 
de una red de comunicación en la que varios equipos interactúan para 
ofrecer un servicio que permita ajustarse a las necesidades reales de los 
usuarios (Heffel, 2016).

Este concepto de ciberseguridad no sólo abarca los componentes físi-
cos de la red, sino que incluye todos los elementos que se encuentran 
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alrededor de la tecnología de esa red, como la informática, la informa-

ción, las telecomunicaciones, el tratamiento de los datos y las personas 

como recurso más valioso para poner en ejecución todos los planes que 

se puedan efectuar, es decir, la ciber seguridad crea un entorno en el que 

se ocupa de sostener la cohesión entre el mundo físico y el mundo ciber-

nético.

La Figura 34 muestra la convergencia entre estos dos mundos.

Figura 34. Convergencia entre el mundo físico y el mundo cibernético.

Fuente: (Alonso, Amarís, Pastrana, Turanzas, Gálvez y Ledo, 2020)

6.2.	 Amenazas presentes en las redes eléctricas inteligentes

En Estados Unidos existe la Organización Nacional de Ciberseguridad en 

el Sector Eléctrico (NESCOR, por sus siglas en inglés), esta organización 

ha desarrollado un Análisis de Impacto de los Escenarios de Falla en el 

Sector Eléctrico y ha presentado su tercera versión en el año 2015, en esta 
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versión incluye, entre otras, los siguientes niveles de amenaza asociados 

a las redes inteligentes (National Electric Sector Cybersecurity Organiza-

tion Resource (NESCOR), 2015):

•	 Desconexión remota no autorizada por parte de empleados auto-

rizados (de forma intencional o accidental) a partir del envío de 

secuencias de comandos potencialmente dañinas.

•	 Un ataque de Denegación de Servicio (DoS) en el cual dispositivos 

que no cuentan con autorización ingresan a una red doméstica y 

bloquean los mensajes de respuesta a la demanda, ocasionando 

desde la desconexión de dispositivos, hasta el aumento en los pa-

gos del cliente.

•	 Debilidad en el sistema de comunicación que puede causar la rup-

tura de la encriptación lo que, a su vez, puede permitir la pérdida 

de información privada, la desconexión de medidores y el aumen-

to del costo del sistema debido a los costos asociados al reempla-

zo de los equipos que han sido vulnerados.

•	 El robo de información privada al acceder a la red HAN, lo que ge-

nera pérdidas de confianza por parte de los clientes y costos aso-

ciados a demandas por violación de la privacidad de los usuarios.

•	 Usuarios con poca experiencia en la tecnología que no realizan 

cambios periódicos de contraseñan en los dispositivos de auten-

ticación que hacen que sus identidades puedan ser suplantadas 

por personas no autorizadas que pueden ocasionar fallas en sec-

tores críticos de la red.

•	 Se obtiene el control del sistema a través de una red inalámbrica 

con requisitos limitados de seguridad, en este caso las credencia-

les son de fácil acceso permitiendo el ingreso de ciber atacantes 

que provocan fallos en el funcionamiento de la red.
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•	 Se intercepta el sistema de gestión de energía (EMS, por sus siglas 
en inglés) y se accede a información importante sobre el funciona-
miento de la red.

•	 Alterar el funcionamiento de la red al acceder a los datos meteoro-
lógicos a través del sistema DERMS perdiendo las predicciones de 
demanda que son generadas a partir de estos datos.

•	 Ralentizar las comunicaciones entre los puntos de consumo y las 
centrales de servicio atacando a los componentes de la red, como 
los routers, evitando la detección de intrusos en el sistema.

•	 Eliminar o corromper los datos históricos de medición a partir de 
un acceso no autorizado a las bases de datos de la red.

•	 Se suplantan los dispositivos inteligentes de la subestación o de 
campo y se conducen a tomar decisiones a partir de información 
maliciosa que afectan el funcionamiento del sistema como, por 
ejemplo, se realizan cambios en la iluminación de una autopista o 
en la iluminación de un evento público.

•	 Se manipulan los bancos de condensadores conmutados a través 
del control de los relés de las subestaciones dañando la calidad 
del servicio al causar picos de voltaje y retardo en la activación de 
los dispositivos de protección.

•	 Si existen muchos vehículos eléctricos conectados simultánea-
mente en la misma red solicitando realizar recargas rápidas se 
puede comprometer el sistema, por lo que se debe contar con un 
algoritmo de distribución de la energía, si este algoritmo no es ro-
busto en cuanto a seguridad, se puede suministrar toda esa ener-
gía demandada de forma simultánea y generar un colapso que 
termina en la interrupción del servicio.

•	 Se pueden intercambiar información errada o privada entre el 
vehículo eléctrico y el punto donde se está realizando la recarga 
del mismo.
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•	 Para obtener una recarga más rápida del vehículo eléctrico se vio-
lan los sistemas de seguridad y se favorece la selección de un vehí-
culo con los mismos parámetros que son utilizados para vehículos 
prioritarios como ambulancias, bomberos o policías.

•	 La inyección de un malware desde el vehículo eléctrico a la red.
•	 El envío de mensajes falsos a los usuarios sobre el comportamien-

to de la demanda, los incentivos o las prioridades de consumo, 
asignando patrones de consumo de horas valle a horas pico con 
una posible sobrecarga del sistema.

6.3.	Pilares de la ciberseguridad en las redes eléctricas inte-
ligentes

Existen tres pilares fundamentales para garantizar la ciberseguridad de 
una red y que deben ser considerados en el diseño de las mismas en el 
corto plazo, estos tres pilares son:

•	 La Confiabilidad: la cual garantiza que la información que se ma-
neja en el sistema eléctrico no sea revelada a agentes externos ni 
con intención de espionaje, ni con intención comercial, aseguran-
do la privacidad de los datos del cliente y el nivel estratégico de la 
información del mercado eléctrico.

•	 La Integridad: la cual garantiza que la información que es trans-
mitida y recibida a través de la red corresponde con la realidad 
de funcionamiento del sistema, es decir, no hay modificación de 
datos sin la debida aprobación de los niveles delegados para tal 
fin, se establecen y se respetan los niveles de autentificación del 
sistema y se reporta continuamente sobre la calidad de los datos 
que se manejan en la red inteligente.

•	 La Disponibilidad: que se refiere a la continuidad en la prestación 
del servicio a los clientes. Este es un factor fundamental en el área 
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comercial e industrial, donde las pérdidas por las caídas de la red 
pueden ascender a miles, cientos de miles y hasta millones de dó-
lares por las paradas de los procesos productivo. Es por eso que es 
tan importante la velocidad de respuesta ante alguna interrupción 
del servicio.

El orden en el que aparecen estos pilares varía en función del tipo de in-
dustria al que se haga referencia, por ejemplo, para una entidad financiera 
que trabaje con la gestión de créditos se manejará el orden Confidenciali-
dad + Integridad + Disponibilidad, sin embargo, si se trata de una empresa 
de producción o en actividades de control industrial el orden se transfor-
ma a Disponibilidad + Integridad + Confidencialidad (Heffel, 2016).

Para garantizar que se cumplan estos pilares en una red eléctrica inteli-
gente se consideran las siguientes acciones:

•	 Tener una arquitectura de seguridad robusta que permita proteger 
toda la información que se tiene en los diferentes dispositivos del 
sistema.

•	 Proteger los canales a través de los cuales se realiza la comunica-
ción y la interconexión de los datos.

•	 Crear un sistema de gestión que abarque desde la planificación, 
medición, control y mejora continua de la seguridad de la red.

•	 Integrar las soluciones de seguridad entre los sistemas de la red 
inteligente y los sistemas de control de la red antigua.

6.4.	Acciones para mitigar ataques en una Smart Grid

Ante los diferentes escenarios de ataque a la red inteligente se presentan 
a continuación una serie de acciones que pueden ayudar a encontrar una 
red mucho más segura que permita garantizar al usuario final la confia-
bilidad, integridad y disponibilidad de su servicio (Hueros Barrios, 2021):
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•	 Contar con algoritmos que puedan detectar y actuar sobre coman-
dos anormales en el sistema.

•	 Mantener un control de acceso al sistema para los trabajadores 
donde se definan roles y el alcance de cada rol dentro de la red, 
de esa manera los niveles de acceso se entregan según el nivel de 
confianza y preparación del trabajador.

•	 Diseñar un sistema de validación de datos que únicamente permi-
ta ejecutar cambios razonables en el sistema.

•	 Crear sistemas redundantes de alarma que permitan avisar con 
tiempo en el caso de que ocurran cambios en los datos críticos de 
los participantes en la red.

•	 En aquellos equipos críticos de la red limitar el acceso con la im-
plementación de niveles de autorización de trabajos.

•	 Limitar la cantidad de equipos que se pueden desconectar de for-
ma simultánea en la red para evitar ataques masivos en el sistema.

•	 Solicitar identificación, claves de acceso y sistemas de autentifica-
ción de usuarios para acceder a los equipos e información de la red.

•	 Realizar pruebas de control de los sistemas de seguridad y combi-
narla con auditorías para verificar que los procedimientos se están 
cumpliendo.

•	 Para la protección de las redes es necesario la implementación de 
algoritmos robustos y verificados.

•	 Minimizar la cantidad de información personal que se solicita a los 
usuarios de la red.

•	 Solicitar cambios de los parámetros de seguridad, como contrase-
ñas, tanto en el momento de instalar los equipos nuevos como de 
forma periódica a lo largo de todo su ciclo de vida.

•	 Formar a los trabajadores de la empresa para que ellos atiendan 
y enseñen a los usuarios la mejor manera de interactuar con el 
sistema.
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•	 Bloquear de forma inmediata las solicitudes de acceso no autori-
zados a la red eléctrica.

•	 Restringir los accesos remotos.
•	 Realizar ejercicios controlados de simulación de ataques, enviar 

correos de pishing o inyectar malware a través de puertos USB 
para que los operadores lo detecten y puedan aprender cómo ata-
car esos escenarios.

•	 Verificar y auditar los softwares de funcionamiento de las estacio-
nes de servicio de carga rápida para el vehículo eléctrico.

•	 Encriptar las comunicaciones que se intercambian entre el punto 
de recarga de la estación de servicio y el vehículo eléctrico.

•	 Utilizar un pin o certificado de seguridad con la identidad del vehí-
culo eléctrico.

Estas son algunas de las acciones que pueden llevar a mitigar las amena-
zas que se presentan en un sistema interconectado en red y así estar pre-
parados para atender a los usuarios y dar respuesta en el menor tiempo 
posible, entendiendo que ese tiempo de respuesta varía en función del 
nivel de la amenaza.

A continuación, se presentan los tiempos típicos de respuesta, según 
los eventos que se puedan presentar o los equipos donde se presenten 
(Hueros Barrios, 2021):

•	 En el caso de los sistemas de protección físico se debe dar una res-
puesta de milisegundos para evitar extender el riesgo de forma se-
cuencial a toda la red, sino que interrumpir de inmediato cualquier 
evento que vulnere la estabilidad de la misma.

•	 En el caso de la monitorización de la transmisión de la electricidad, 
el tiempo de respuesta es de décimas de segundo, considerando 
que se debe tener un control en la gestión de la demanda y de los 
planes asociados a atender la misma.
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•	 Para el sistema de supervisión de las subestaciones y los datos 

manejados con el SCADA la respuesta debe ser de máximo unos 

segundos.

•	 En caso de los servicios que no sean considerados críticos o para 

conocer la variación de precios del mercado, se pueden considerar 

hasta unos minutos de acción.

•	 Para leer los medidores y hacer estudios de mercado se pueden 

llegar a considerar horas de ejecución.

•	 Para toda la información que permita proyectar el servicio en el 

mediano o largo plazo se requieren de días, semanas o meses, se-

gún el alcance que tenga el proyecto.

6.5.	Ataques a los sistemas eléctricos en el mundo

Entre los años 2015 y 2021 se han realizado diferentes ataques a las in-

fraestructuras eléctrica de diferentes países a través de su interconexión 

en red, los sistemas de seguridad han funcionado, sin embargo, han de-

mostrado que no son sistemas infalibles y que requieren ser más sofisti-

cados para minimizar el impacto de estos ataques.

En la Figura 35 se muestra una infografía con los últimos ataques al siste-

ma eléctrico y los países donde se han llevado a cabo.

Figura 35. Histórico de ataques a la red eléctrica en el mundo.
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Fuente: (Hueros Barrios, 2021)

6.6.	Desafíos actuales de la ciberseguridad en redes eléctri-
cas inteligentes

Uno de los principales desafíos que se presentan actualmente en los sis-
temas de ciberseguridad corresponde con proteger los seis escenarios 
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básicos donde se puede recibir un ataque en la red, estos escenarios 

han sido definidos previamente por la NESCOR y se listan a continuación 

(Alonso, Amarís, Pastrana, Turanzas, Gálvez, & Ledo, 2020):

•	 Infraestructura de medidas.

•	 Los recursos energéticos distribuidos en la red.

•	 Los sistemas de protección, monitorización y control.

•	 El vehículo eléctrico en sus diferentes presentaciones.

•	 La gestión de la demanda en horas pico y horas valle.

•	 Los sistemas que se encargan de las redes de distribución de la 

energía.

Por otro lado, se encuentran los sistemas de comunicación que se in-

corporan a la red, los cuales deben estar adaptados a dispositivos como 

relés, medidores inteligentes o puntos de carga que, a su vez, estarán al-

tamente distribuidos en todo el sistema y requerirán una continua inte-

racción para una gestión óptima y verdaderamente inteligente de la red, 

aunque se trate de una red distribuida los sistemas de comunicación se 

trabajan de forma centralizada para lograr tener un mayor control y ga-

rantizar respuestas más eficientes ante los posibles ataques lo que se tra-

duce en un nuevo reto de seguridad que hay que contemplar.

Hasta ahora, se ha hablado de condiciones de seguridad que puedan 

enfrentar las amenazas y los posibles ataques que puede recibir el 

sistema eléctrico y es que al tener comunicación con la red, un factor 

fundamental a considerar, es la posibilidad de ocurrencia de ciberde-

litos, con atacantes anónimos, trasnacionales, con objetivos diversos 

y que se pueden valer de un marco regulatorio débil para cometer sus 

fechorías, por esto es fundamental atender el desafío que representa la 

creación de un marco regulatorio particular para las redes eléctricas in-
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teligentes y las condiciones de seguridad que se deben tener presente 

en el diseño de las mismas, sobre todo en los países latinoamericanos 

donde este tema se encuentra abordado de una forma muy incipiente 

y tratado de acuerdo a las condiciones de la red tradicional.

Es por ello, que es importante considerar algunos documentos que se 

han desarrollado como el Convenio sobre Ciberdelincuencia de Bu-

dapest, el Manual de Tallín, más recientemente la Directiva NIS de la 

Unión Europea, entre otros documentos oficiales que se han generado 

y que sirven como guía y experiencia para poder diseñar un instrumen-

to regulatorio que realmente atienda la complejidad del hecho que se 

debe regular (Alonso, Amarís, Pastrana, Turanzas, Gálvez, & Ledo, 2020).

6.7.	Evaluación de riesgos en microrredes inteligentes

Una evaluación de riesgos debe considerar todos los elementos claves 

que participan en el sistema, incluyendo el comportamiento del mismo 

personal interno que labora en la empresa, considerando que la mayoría 

de los ataques que están sufriendo las redes de electricidad son ataques 

internos por descontentos, por desconocimiento e, incluso, por la posi-

bilidad de alterar el sistema y comercializar la energía de forma paralela 

al servicio, es decir, una estafa a la empresa y al cliente.

Todos estos análisis deben ser desarrollados tanto para grandes insta-

laciones y proyectos como para las microrredes que se vayan formando 

con la apertura de la Smart Grid bajo un esquema secuencial y que per-

mita su ejecución mientras la energía sigue fluyendo a la red de manera 

continua.

La Figura 36 muestra un diagrama de flujo con una metodología de refe-

rencia para la evaluación de riesgos en una microrred eléctrica.
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Figura 36. Metodología de evaluación de riesgos en fase inicial.

Fuente: (Hueros Barrios, 2021)

Como se puede apreciar en la Figura 36 el proceso de evaluación de ries-
gos abarca las siguientes etapas:

•	 Identificar los activos del sistema y la interacción que estos tie-
nen entre ellos y con agentes externos, todo elemento de la red 
debe estar codificado y plenamente identificado en su función y 
ubicación.

•	 Identificar las amenazas que se hacen presente para cada activo, 
se puede considerar el panorama de amenazas definido por la 
NESCOR.
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•	 Evaluar las posibles vulnerabilidades en función de las amenazas 
encontradas.

•	 Analizar el impacto sobre la disponibilidad, integridad y confiden-
cialidad en caso de que la amenaza afecte al activo que se está 
estudiando.

•	 Evaluar cuál es la probabilidad real de ocurrencia de esa amenaza.
•	 Evaluar los riesgos en caso de que se vea afectado el activo con-

siderando la probabilidad y el nivel de impacto en la ocurrencia.
•	 Definir los niveles de riesgos que son aceptables dentro del siste-

ma y aquellos que no son negociables y que deben ser atendidos 
de forma obligatoria, todo esto bajo un marco jurídico que respal-
de tales decisiones.

•	 Identificar los mecanismos de protección o salvaguarda para los 
riesgos no aceptables.

Debido a que la red se encuentra en continua interacción y evolución, 
el análisis de riesgos no es algo que se realice una sola vez en el diseño 
del proyecto, sino que debe considerar la repetición periódica del pro-
ceso para detectar nuevas amenazas, actualizar los mecanismos de pro-
tección, identificar los nuevos protocolos de protección que se puedan 
desarrollar y auditar el funcionamiento del sistema.

Por lo tanto, es importante que una vez que se hayan implementado las 
soluciones de seguridad, se realicen pruebas periódicas para revisar que 
todo el sistema de protección definido funcione correctamente, si hubo 
que mitigar una amenaza se debe evaluar el riesgo y monitorizar cons-
tantemente para determinar si representa un nuevo riesgo y si este es 
aceptable dentro del funcionamiento del sistema o si, por el contrario, se 
deben incluir o modificar los mecanismos de protección o salvaguarda 
de la red.
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Mientras más estricto es el modelo de amenazas que se realice y más se-
guidas las auditorías de la red, se pueden contar con un sistema mucho 
más seguro.

Todo esto con un flujo de trabajo que se mueve según el diagrama pre-
sentado en la Figura 37.

Figura 37. Modelo de referencia para la implementación de salvaguardas.

Fuente: (Heffel, 2016)
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CAPITULO VII. EL SISTEMA ELÉCTRICO DEL ECUADOR

Hablar del sistema eléctrico del Ecuador y sus inicios es remontarse a 
finales del siglo XIX cuando en la ciudad de Loja la Sociedad Sur Eléctrica 
(SSE) creó la primera planta eléctrica en el país, siendo esta la primera 
ciudad de Ecuador con luz eléctrica y la tercera en Sudamérica, superada 
únicamente por Buenos Aires y Lima (Vera Vera, Balderramo Vélez, Pico 
Mera, Rodríguez Indarte, & Dávila Cedeño, 2019).

Posteriormente se instalan empresas de origen norteamericano de gene-
ración de electricidad en las ciudades de Guayaquil y Quito, capaces de 
abastecer de electricidad a gran parte del territorio nacional, abastecien-
do al sector público y al privado.

Nuevamente en 1929 Loja toma la batuta y autoriza la construcción de 
una pequeña central hidroeléctrica, aprovechando la cuenca del río 
Zamora, para abastecer el alumbrado público de esa región y para uso 
domiciliario de esa misma zona (Vera, Balderramo, Pico , Rodríguez y 
Dávila, 2019).

Ya para finales del siglo XX, en la década de los 80’s se inaugura en Ecua-
dor el proyecto de generación de electricidad más grande hasta ese 
entonces, y se refiere a la central hidroeléctrica de Paute, central desde 
donde se cimenta el sistema nacional interconectado y se impulsa un 
periodo de desarrollo importante para el país (Vera, Balderramo, Pico , 
Rodríguez y Dávila, 2019).

A pesar de ello, pocos años más tarde comienza una debacle económica 
que afecta secuencialmente a todo el sector de la energía, comenzando 
con el sector petrolero y de producción de combustibles, que continuó 
con una reacción en cadena hacia todos los sectores del país, afectando 
indiscutiblemente a la empresa eléctrica hasta llevarla a la quiebra.
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Posteriormente comenzó un proceso de regulación del mercado eléctri-
co y de reformas en relación a su funcionamiento, esto con el objetivo 
de atacar las causas que llevaron a la crisis energética previa y para dar 
apertura a la modernización del sistema con las nuevas tecnologías que 
se encontraban en expansión en los países industrializados en ese mo-
mento.

Desde allí y de forma paulatina se fueron creando:

•	 La ley básica de electrificación: en la cual se buscaba atender las 
necesidades de desabastecimiento de combustible y de electrici-
dad que existían en Ecuador para el momento en el que fue pro-
mulgada, necesidades que impedían el desarrollo y avance tecno-
lógico e industrial del país.

•	 Ley del régimen del sector eléctrico: con la cual se buscaba impul-
sar la modernización del sistema eléctrico, la mejora en la calidad 
de los servicios que se ofrecían a los usuarios y aumentar la partici-
pación privada para lograr satisfacer la creciente demanda que se 
estaba reportando en el país. Esta Ley definía una estructura que 
estaba conformada por:

◦◦ El Consejo Nacional de Electricidad: quien es el encargado de 
regular y supervisar al sector eléctrico ecuatoriano y estable 
las normativas bajo las cuales operarán las empresas privadas 
que entren al sector.

◦◦ El Consejo Nacional de Control de la Energía: que es el que 
coordina la operación y funcionamiento del sistema interco-
nectado nacional y la administración del mercado eléctrico 
mayorista.

◦◦ Empresas de Generación: en Ecuador la explotación de la ener-
gía eléctrica se realiza bajo un esquema de libre competencia 
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entregando permisos, concesiones o licencias a las empresas 
para su funcionamiento en el área de generación eléctrica.

◦◦ Empresa Única de Transmisión: que es la encargada de admi-
nistrar el sistema de transmisión como un servicio público que 
abarca desde los puntos de generación de la energía hasta los 
centros de distribución o grandes consumidores.

◦◦ Empresas de Distribución y Comercialización: también corres-
ponden con un servicio público, son autorizadas por CONELEC 
y cubren la distribución y comercialización de energía eléctrica 
en diferentes sectores del país.

◦◦ Fondo de Solidaridad: era un ente público que recibía fondos 
de la empresa eléctrica e invertía en obras que favorecieran a 
sectores deprimidos económicamente.

•	 Mercado Eléctrico Mayorista: el cual está conformado por los gene-
radores, distribuidores y grandes consumidores de electricidad en 
el sistema interconectado nacional.

La industria eléctrica ecuatoriana ha realizado, bien sea a través del Es-
tado o de la empresa privada, inversiones importantes para favorecer la 
producción de energía renovable a partir del proceso de transformación 
hidroeléctrico con el objetivo de poder alcanzar en un futuro cercano 
hasta un 93% de producción de energía limpia, esto fundamentalmen-
te con la meta de alcanzar la sostenibilidad del servicio, la reducción de 
los costos de consumo y también de minimizar las emisiones al medio 
ambiente, siendo este punto de gran importancia ya que el sector de la 
energía es el tercer gran emisor de gases de efecto invernadero en el País 
(Barragán y Llanes , 2020).

La Figura 38 muestra la distribución de los tres principales emisores de 
CO2 para el año 2016.
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Figura 38. Principales sectores con emisiones de CO2 al ambiente.

Fuente: (Barragán y Llanes, 2020)

7.1.	Las energías renovables en Ecuador

A nivel mundial, las fuentes de generación de electricidad a partir de re-
cursos renovables han tenido un notable incremento durante los últimos 
años, hecho que se ha visto continuado a pesar de la caída de los precios 
del petróleo, lo que indica una tendencia favorable para la consolidación 
de este tipo de generación eléctrica.

Sin embargo, sin la existencia de un marco que regule este tipo de gene-
ración es muy difícil hablar de transformación del sector y de generación 
distribuida, es por ello que resulta fundamental legislar en este sentido 
y crear los incentivos necesarios para los sectores que reduzcan el con-
sumo de electricidad proveniente de fuentes fósiles y que aumenten el 
consumo de energías renovables.

En el caso particular de América Latina y el Caribe se cuenta con recursos 
muy dinámicos que favorecen la producción de energía eléctrica a par-
tir de fuentes renovables, sin embargo, en Ecuador es importante validar 
cuáles son las fuentes que pueden dar mejor respuesta de acuerdo a los 
recursos que se encuentran en el país.

En el caso de la energía solar térmica, Ecuador cuenta con recursos de 
insolación que se ubican entre los más altos del mundo y con la posibi-
lidad de que este proceso pueda abastecer al sector industrial con la ge-
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neración del calor necesario para atender la demanda en procesos como 
la pasteurización, el secado, la cocción, el teñido, la limpieza, entre otros 
procesos que pueden utilizar este tipo de energía.

Con respecto a la energía hidroeléctrica este es uno de los sectores que 
tradicionalmente han sido favorecidas en país, con el arranque del siste-
ma interconectado nacional a partir del aprovechamiento de las fuentes 
de agua con las que cuenta el país.

Para el caso particular de la energía proveniente de los vientos, las calmas 
ecuatoriales que caracterizan a los vientos en el país, no favorecen la pro-
ducción de electricidad, salvo alguna zona muy pequeña que se pueda 
aprovechar, sin embargo, no un recurso con mayor fortaleza en Ecuador.

Finalmente, en el caso de la biomasa, el país cuenta con una industria 
muy dinámica que produce una gran cantidad de residuos que pudie-
ran ser aprovechados para la producción de energía eléctrica, como por 
ejemplo en el caso de la industria azucarera.

La Figura 39 muestra la distribución de las fuentes de generación de elec-
tricidad en Ecuador y su porcentaje de impacto en el país

Figura 39. Distribución porcentual de las fuentes de energía en Ecuador.

Fuente: (Barragán y Llanes, 2020)
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7.2.	Las redes inteligentes en el Ecuador

Para lograr que la instalación de una red inteligente tenga éxito es nece-
sario contar con una planificación que permita que todos los entes par-
ticipantes conozcan los pasos a seguir para integrarse al sistema y evitar 
generar daños en el mismo con su conexión, esto se puede alcanzar al 
desarrollar una arquitectura que permitirá mostrar a todos los interesa-
dos en participar en este tipo de inversiones lo siguiente (Pesántez Sar-
miento, 2018):

•	 Tener una visión general que sea común para todos los participan-
tes y que muestre los elementos que formarán parte de la red y la 
relación que existe entre ellos, tanto a nivel físico como a nivel de 
protocolos y sistemas de comunicación.

•	 Conocer cuáles son los objetivos que se buscan al implementar 
una red inteligente y la trazabilidad entre las funciones de la red y 
los objetivos que se han establecido.

•	 Proporcionar la información general de los objetivos de negocio 
que impulsan la instalación la red inteligente, así como los servi-
cios técnicos que se tienen planteados para la misma, los sistemas 
de apoyo que se han definido y los procedimientos que servirán de 
marco de trabajo para este sistema.

•	 Entregar una hoja de ruta que considere los elementos técnicos 
que servirán de marco de trabajo para la integración de todos los 
sistemas, incluyendo los componentes domésticos, residenciales, 
comerciales, industriales, el vehículo eléctrico y todos los domi-
nios, las compañías y los negocios participantes.

•	 Orientar sobre los estándares que soportarán la instalación de la 
red inteligente y sobre las arquitecturas de implementación de los 
sistemas y equipos involucrados en la misma.
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Al tener todos los elementos de una arquitectura de red inteligente se 

pretende garantizar a los participantes lo siguientes:

•	 La interoperabilidad entre productos propios y de terceros, inclu-

yendo la gestión en ciberseguridad.

•	 Ciclos de mantenimiento definidos durante todo el ciclo de vida 

de los equipos y sistemas que brinden la capacidad de tener una 

red segura y confiable

•	 La capacidad de actualización del sistema para que puedan mejo-

rar y escalar sin que esto represente una inversión insostenible en 

el corto plazo.

•	 La innovación debe ser parte del proceso, para garantizar que los 

sistemas y la gestión del servicio puedan proporcionar soluciones 

disruptivas a los usuarios y a los participantes en la instalación de 

la red.

•	 Se espera que los equipos y sistemas, que tradicionalmente tie-

nen una vida útil de entre cinco y treinta años, puedan aprovechar 

todo su ciclo de vida y permitan la escalabilidad de sus funciones 

durante este periodo.

•	 La arquitectura debe permitir la migración e integración de siste-

mas legados en la red.

•	 La seguridad de los activos físicos y cibernéticos también forma 

parte de los elementos fundamentales en la definición de la arqui-

tectura de la red.

•	 La flexibilidad de instalación para permitir que el orden de los pro-

cesos lo decida el ejecutor, minimizar la rigidez e incentivar la agi-

lidad en la operación e instalación de equipos.

•	 Gobernabilidad del sistema, con reglas claras, definidas y orien-

tadas a definir los niveles de administración y gestión a los que se 
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debe reportar el cumplimiento de las políticas de instalación y que 
estos sean consistentes y sostenibles en el tiempo.

•	 La instalación debe garantizar la asequibilidad para que el capital 
que se va a invertir en instalación, operación y mantenimiento ten-
ga un retorno de la inversión y sea accesible a los usuarios, de esta 
forma, indirectamente, se promueve la migración.
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